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Tdssd dokumentissa ollaan kiinnostuneita kdyttdjétietokannan ja sen tietojen ajantasaisuuden toteutuksen
yleisisté periaatteista sellaisella tasolla, joka antaa riittdvdt tiedot kdyttdjdtietojen laadun ja
ajantasaisuuden arvioimiseksi.

Kotiorganisaatio asettaa téimdn dokumentin www:hen kaikkien saataville ja pdivittéé sitd oma-aloitteisesti,
kun muutoksia tulee. Dokumentti linkitetdédn Haka-infrastruktuurin kotisivulta.

Tdssd dokumentissa kdyttdjétietokannalla tarkoitetaan sitd loppukdyttdjien attribuuttien joukkoa, johon
organisaation Identity Provider-palvelin tukeutuu. Kdyttdjdtietokannan tekninen toteutus voi olla esim.
LDAP-hakemisto tai relaatiotietokanta, tai niiden yhdistelmd niin, ettd Identity Provider -palvelin noutaa
osan attribuuteista LDAP-hakemistosta ja osan JDBC:n yli opiskelijarekisteristdi.

1. Kayttajatietokannan ja perusrekistereiden kytkenta
1.1. Opiskelijarekisteri
Kajaanin ammattikorkeakoulun Asio-opintohallinto -jarjestelma toimii opiskelijarekisterind, johon

opiskelijoiden perustiedot syotetaan. Asion tietokantaa kaytetddn IdP:n tietolahteena, vain
tunnistautumistiedot haetaan LDAP-hakemistosta.

1.1.1. Uusi opiskelija

Opiskelijarekisteriin paivitettavat tiedot ovat heti IdP:n kaytettavissa. Tunnistetiedot pitda luoda LDAP-
hakemistoon manuaalisesti.

Opiskelija saa kayttajatunnuksen opintojen alussa tietohallinnolta erityisessa informaatiotilaisuudessa tai
myo6hemmin opintotoimistosta.

Kayttajatunnukset luodaan lasnaoleville opiskelijoille ja poissaolevien opiskelijoiden kayttdjatunnukset de-
aktivoidaan. Toistaiseksi manuaalinen prosessi.

1.1.2. Opiskelijan tiedoissa tapahtuu muutos

Opiskelijarekisteriin paivitettavat tiedot ovat heti IdP:n kaytettavissa.

1.1.3. Opiskelija lakkaa olemasta opiskelija
Asioon merkitaan opiskelijan valmistuminen valmistumispaivana. Poissaolo ja keskeyttaminen merkitadn

Asioon opintotoimiston toimesta heti, kun asia on tiedossa. Opiskelijoiden kayttajatunnus poistetaan 2
viikon kuluttua opiskelijaroolin poistumisesta kayttdjatietokannasta.

1.2. Henkilokuntarekisteri

Henkil6kuntarekisteri on kytketty identiteetinhallinnan piiriin, joten kirjautuminen henkildkunnan
kayttajatunnuksilla on mahdollista. Lahtokohta on, etta henkilokuntarekisteri on ajan tasalla.


http://www.csc.fi/suomi/funet/middleware/haka

1.2.1. Uusi tyontekija

Uuden tyontekijan kayttajatunnistetiedot luodaan LDAP-hakemistoon manuaalisesti. Kayttajatunnistetiedot
ovat heti IdP:n kaytettavissa.

1.2.2. Tyontekijan tiedoissa tapahtuu muutos
Tyontekijan tiedoissa tapahtuvat muutokset ovat heti IdP:n kadytettavissa.
1.2.3. Tyontekija lakkaa olemasta tyontekija

Kun tyontekijan tyosuhde lakkaa, hanen kayttajatunnuksensa disabloituu valittomasti ja tieto siitd on heti
IdP:n kaytettavissa.

1.3. Muut kadyttdjat ja heidan henkilotietojensa ajantasaisuus
Organisaatiossa on ravintolahenkilokuntaa, opiskelijajarjeston tyontekijoita seka kirjaston asiakkaita, joiden
kayttamat kayttajatunnukset sijaitsevat Active Directoryn organisaatioyksikdssa, josta ei sallita Shibboleth-
kirjautumista. Kayttajatunnusten sulkeutuminen tapahtuu tyosuhteen paattyessa.

2. Henkilollisyyden todentaminen

2.1. Kayttajatunnuksen antamisen yhteydessa

Henkilollisyys todennetaan kdyttajatunnuksen antamisen yhteydessa kuvallisen henkil6todistuksen avulla.

2.2. Kun kayttaja kirjautuu kayttajatunnuksensa avulla

Salasanan taytyy olla 9 merkkid pitka ja jarjestelma muistaa 30 edellista salasanaa. Salasanan vaihto on
pakotettu 4 kk valein.

3. Kayttdjatietokannassa saatavilla olevat tiedot

Attribuutti Saatav | Miten ajantasaisuus Muuta (esim. tulkintaohje)
uus turvataan
cn / commonName X Kayttdjatietokanta Ensimmainen etunimi ja
sukunimi
description
displayName X Kayttadjatietokanta Ensimmainen etunimi

employeeNumber

facsimileTelephoneNumber

x

Kayttajatietokanta Etunimet, vahintdan sama kuin
displayName

givenName

homePhone Opiskelijahallintorekisteri

x



homePostalAddress

Opiskelijahallintorekisteri

jpegPhoto

| / localityName Vakio Kajaani
labeledURI

mail Kayttajatietokanta Sahkopostiosoite
mobile

o / organizationName

Vakio

Kajaanin ammattikorkeakoulu

ou / organizationalUnitName

postalAddress

postalCode

preferredLanguage

Opiskelijahallintorekisteri

seeAlso

sn / surname

Kayttdjatietokanta

Sukunimi

street

telephoneNumber

title

uid

Kayttajatietokanta

Kayttajatunnus

userCertificate

eduPersonAffiliation

Kayttdjatietokanta /
Opiskelijahallintorekisteri

Riippuu kadyttdjan roolista,
henkilostolld member-arvo,
opiskelijoilla student

eduPersonEntitlement

eduPersonNickName

eduPersonOrgDN

eduPersonOrgUnitDN

eduPersonPrimaryAffiliation

eduPersonPrimaryOrgUnitDN

eduPersonPrincipalName

Kayttajatietokanta

Sama kuin uid@kajak.fi

eduPersonScopedAddiliation

eduPersonTargetedID

schacMotherTongue




schacGender X Opiskelijahallintorekisteri

schacDateOfBirth

schacPlaceOfBirth

schacCountryOfCitizenship

schacHomeOrganization X vakio

schacHomeOrganizationType X vakio

schacCountryOfResidence
schacUserPresencelD
schacPersonalUniqueCode
schacPersonalUniquelD
schacUserStatus

funetEduPersonHomeOrganizatio
n

funetEduPersonStudentID

funetEduPersonldentityCode

funetEduPersonDateOfBirth

funetEduPersonTargetDegreeUni
versity

funetEduPersonTargetDegreePoly
tech

funetEduPersonTargetDegree

funetEduPersonEducationalProgr
amUniv

funetEduPersonEducationalProgr
amPolytech

funetEduPersonProgram

funetEduPersonMajorUniv

Kajak.fi

urn:mace:terena.org:schac:
homeOrganizationType:fi:pol
ytechnic

superseded

superseded

superseded

superseded

superseded

superseded

superseded

superseded

superseded



funetEduPersonOrientationAltern
Polytech superseded

funetEduPersonSpecialisation

funetEduPersonStudyStart

funetEduPersonPrimaryStudyStar
t

funetEduPersonStudyToEnd

funetEduPersonPrimaryStudyToE
nd

funetEduPersonCreditUnits
funetEduPersonECTS
funetEduPersonStudentCategory
funetEduPersonStudentStatus

funetEduPersonStudentUnion

funetEduPersonHomeCity

funetEduPersonEPPNTimeStamp

4. Muuta
4.1. Kardinaliteetit

Yksi henkilollisyys per tosielaman kayttdja
4.2. EduPersonPrincipalNamen revokointi ja kierratys

eduPersonPrincipalName voi vaihtua. Jos opiskelijasta tulee tyontekija, muuttuu eduPersonPrincipalName.
eduPersonPrincipalName

muodostuu opiskelijalla rynmatunnuksesta, aloitusvuodesta, etunimesta sekad sukunimen ensimmaisesta
kirjaimesta. Kierratysvali 10 vuotta.



