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1 Sdantodjen tarkoitus

KamlIT tietohallinto tuottaa IT-palveluita Kajaanin kaupungin sivistystoimialan perusopetukselle,
Kajaanin kaupungin koulutusliikelaitokselle ja Kajaanin Ammattikorkeakoulu Oy:lle. Sen tulee
turvata kaikkien kayttdjaryhmiensa tietojen luottamuksellisuus, eheys ja kdytettdvyys seka tarjota
luotettava ja turvallinen ymparisto tietojen kasittelyyn. Nima ja muut sddnnoét on laadittu auttamaan
eri ryhmiin kuuluvia kayttdjia tunnistamaan kayttooikeuksiinsa liittyvat oikeudet, vastuut ja
velvollisuudet. Kayttooikeuksiin liittyvien velvollisuuksien tahatonkin laiminlyéminen saattaa
vaarantaa muiden kadyttdjien omistamien tietojen eheyden, luottamuksellisuuden ja kaytettavyyden.

Naita saantéja sovelletaan kaikkiin KamlT tietohallinnon hallinnassa tai muutoin KamlIT
tietohallinnon vastuulla oleviin tietojarjestelmiin ja niiden kayttoon seka kayttdjien osalta myos
muihin sellaisiin palveluihin, joiden kayttémahdollisuus tai kayttooikeus on saatu KamlIT
tietohallinnon asiakasorganisaatioiden valityksella.

Saannot koskevat myos KamlT tietohallinnon asiakasorganisaatioiden yleisessd kaytossa olevia
tyoasemia ja kaikkia KamlIT tietohallinnon asiakasorganisaatioiden verkkoihin liitettyja laitteita.

Kaikkien KamlIT tietohallinnon asiakasorganisaatioiden tietotekniikan kayttdjien tulee noudattaa
ndiden sdantojen lisdksi myos muita asiakasorganisaatioiden tietojarjestelmistd antamia sadntéja ja
ohjeita, hyvia tapoja sekd Suomen lakia.

Ndiden tai muiden tietojarjestelmdn kayttéa koskevien sddntdjen vastainen kaytto kasitelldadn
seuraamusohjeen mukaisesti.

2 Kayton periaatteet

Kaikkea kayttoa ja kdyttosaantojen tulkintaa ohjaavia keskeisia yleisperiaatteita ovat:

- kaikilla kdyttoon oikeutetuilla on mahdollisuus kohtuulliseen ja asialliseen kayttoon.

- muille kayttijille tai tietoliikenneverkossa oleville organisaatioille tai tietojarjestelmille ei saa
aiheuttaa haittaa tai vahinkoa.

- yksityisyyden suojaa tulee kunnioittaa.

- kdyttoosi myonnetty kiyttooikeus on henkilékohtainen.

- kdyttdja vastaa kdyttdjatunnuksensa kaytosta.

KamIT tietohallinnon yllapitdmat, asiakasorganisaatioiden tietojarjestelmdt on tarkoitettu

tyovalineiksi tehtdviin, jotka liittyvat opiskeluun, tutkimukseen, opetukseen tai hallintoon. Muu
kaytto edellyttaa erillistd sopimusta.
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Yksityinen kaytto on sallittu vdhdisessa maarin ja vain siltd osin kuin se ei haittaa muuta jarjestelman
kayttoa eikd ole ristiriidassa kyseistd jarjestelmda koskevien tai yleisten kdytdstd annettujen
sddntodjen kanssa. Yksityinen aineisto tulee yksityisyyden suojan varmistamiseksi pitdad selkeasti
erillaan tyohon liittyvasta aineistosta.

Kaupallinen kdytté muun kuin KamlIT tietohallinnon asiakasorganisaatioiden lukuun on sallittu vain
nimenomaisella luvalla.

Kaytto poliittiseen toimintaan (kuten vaalimainontaan) ja uskonnolliseen toimintaan on kielletty.
Pois lukien opistovaalit, opiskelijakunnan [toimintaan liittyvien poliittisten opiskelijajarjestéjen /
alayhdistysten] seka henkilokunnan ammattiyhdistysten yms. toiminta.

Kaikkien kayttdjien tulee omalta osaltaan huolehtia yhteiseen tietoturvallisuuteen liittyvista asioista.
Vaikka kayttdjalla itselldan ei olisikaan erityistd suojattavaa, muilla kayttdjilla saattaa olla. Kaikilla
kayttdjilla on omalta osaltaan vastuu tietojdrjestelman kokonaisturvallisuudesta. Havaituista tai
epaillyista tietoturvallisuuden puutteista ja vaarinkdytoksistda tulee ilmoittaa security@kamit.fi -
sdahkopostiosoitteeseen.

KamlIT tietohallinto pyrkii suojaamaan kaikkia asiakasorganisaatioidensa kayttdjia haittaohjelmilta,
roskapostilta ja yrityksiltd tunkeutua jarjestelmiin tai yksittdisiin tydasemiin. Kayttdjien on myds
huolehdittava tdassa toiminnassa omasta osuudestaan annettujen ohjeiden mukaisesti.

Kdyttdja vastaa itse tiedostojensa suojauksesta sekd niiden varmuuskopioinnista. KamlIT
tietohallinto varmuuskopioi keskitettyjen tietojarjestelmien tiedostot, mutta ei vastaa tiedostojen
mahdollisen tuhoutumisen aiheuttamista vahingoista.

Kayttdjalla on vaitiolovelvollisuus jarjestelmien tietosisdllostd, kdyttotavoista, turvatasosta ja
ominaisuuksista silloin, kun tietojarjestelmien kayttétarkoitus, niiden kaytosta annetut maaraykset
tai lainsdadanto sita vaativat.

KamlIT tietohallinnon yllapitamiin asiakasorganisaatioiden verkkoihin saa kytked vain verkon
yllapitdjan hyvaksymia ja rekister6imia laitteita. Liittdmisessd tulee noudattaa annettuja ohjeita.
[Yleiseen kayttoon tai kdyttdjien omille laitteille varatut verkon osat on merkitty nakyvasti erikseen.]

3 Kayttooikeus ja kdyttijatunnukset

Kayttdjalle myonnetddn kayttéoikeus nimettyihin tietojarjestelmiin. Kayttéoikeus perustuu
kdyttdjan asemaan KamlT tietohallinnon asiakasorganisaatioissa tai se voidaan erityisestd syysta
myontda asiakasorganisaatioihin kuulumattomalle.

Kayttooikeuden aktivoinnin edellytyksena on, ettd kayttdja sitoutuu noudattamaan naita saantoja
sekd muita kayttoon liittyviad ohjeita ja madrayksid. Kayttdjan on etukiteen tutustuttava jarjestelmaa
koskeviin kdyttoohjeisiin ja sddntoihin.

Kayttooikeutta ei saa luovuttaa edelleen. Jos on syytd epdillda salasanan tai muun tunnisteen
joutuneen jonkun muun tietoon/haltuun, salasana on vaihdettava tai tunnisteen kaytto on estettava
valittdmasti. Salasana on vaihdettava maaraajoin ja sen tulee olla [vaikeasti arvattava/murrettava /
esitetyn salasanapolitiikan mukainen].
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4 Kayttooikeuden voimassaolo

Kayttooikeus paattyy automaattisesti,

- kun kayttdja ei enda tyoskentele tai opiskele KamlT tietohallinnon asiakasorganisaatioissa
- kun maaraaikaisesti myonnetty kiayttdoikeus vanhenee tai

- kun kayttdjan asema muuttuu siten, ettei kyseisen tietojarjestelman kayttooikeudelle enda
ole perustetta.

Kayttdjdn on ennen tatd itse huolehdittava kayttijatunnuksensa omistuksessa olevien tietojen
asianmukaisesta siirtdmisesta tai poistamisesta. Kdyttdjdn tiedostot ja sdhkopostit poistetaan 2
viikon kuluttua kayttajatunnuksen kayton / kiayttooikeuden loppumisesta.

5 Tietojarjestelmien yllapito

Kullakin KamlT tietohallinnon yllapitdmalla tietojarjestelmdlla on oltava nimetty vastuutaho
(omistaja), joka on vastuussa tietojdrjestelman kayttotarkoituksesta, toiminnasta ja sisallosta seka
sen kaytosta.

Tietojarjestelman omistaja laatii kdyttoohjeet ja huolehtii siitd, etta tietojarjestelman palvelut ja sen
kdyttd ovat ndiden sdantdjen mukaisia. Asiakasorganisaatioiden yhteisten tietojdrjestelmien
yllapidosta vastaa KamIT tietohallinto.

Asiakasorganisaatioiden eri yksikoiden hallinnoimista tietojarjestelmistad vastaa yksikon johtaja tai
taman Kkirjallisesti nimedmd henkild. Kunkin yksikén jarjestelmien vastuuhenkildistd ja
yllapitohenkilokunnasta pidetdan erillista luetteloa.

Tietojarjestelmien ylldpidosta, yllapitdjan vastuista ja oikeuksista tietojarjestelmédn toiminnan ja
kdyton hallintaan sekd sen tietoturvasta huolehtimiseen madratadn tarkemmin erillisessa
ylldpitosadnndssa.

Tietojdrjestelmien toiminnasta ja kaytosta tallentuu lokia seuraavia tarkoituksia varten:

- palvelun toteuttamiseksi, kehittdmiseksi ja sen tietoturvasta huolehtimiseksi

- jarjestelmien sisdltamien tietojen tietosuojasta huolehtimiseksi

- mahdollisten ongelmien ja teknisten vikojen havaitsemiseksi ja korjaamiseksi

- palveluun kohdistuvien vadrinkdytosten havaitsemiseksi, estamiseksi, selvittimiseksi ja
esitutkintaan saattamiseksi.

Ketunpolku 1, Tieto 1 | 87100 Kajaani, Finland | Puh./Tel. +358 (0)44 497 5001 | www.kamit.fi | helpdesk@kamit.fi




