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Esipuhe

Olemme toteuttaneet raportoidun selvityksen Valtioneuvoston kanslian valtioneuvoston péaatoksente-
koa tukevan selvitys- ja tutkimustoiminnan méérirahoilla rahoitetun “Massadatasta liiketoimintaa ja
tehokkaita julkisia palveluita” -hankkeen puitteissa. Heli Koski (ETLA) on kirjoittanut Mika Pajari-
sen (ETLA) kanssa luvun 2 yrityskyselyyn perustuvan katsauksen massadatan kdytdstd suomalaisissa
yrityksissd. Jarmo Eskelinen valottaa luvussa 3 massadatackosysteemin kehittdmistd Suomessa. Janne
Antikainen (MDI), Sinikukka Pyykkdnen (MDI) ja Jarmo Eskelinen (Forum Virium) ovat kirjoittaneet
luvun 4 koskien massadatan hyddyntdmistd julkisissa palveluissa. Luvussa 5 Marc de Vries (Spark
Legal Network) ja Tommi Niemi (Business Law Finland) kisittelevdt massadatan hyddyntamisen oi-
keudellisia ndkdkulmia tapaustutkimusten valossa.

Selvityksen tekemistd on ohjannut liikenne- ja viestintdministerion, opetus- ja kulttuuriminis-
terion, tyo- ja elinkeinoministerion, valtiovarainministerion ja ymparistoministerion edustajista koos-
tuva ohjausryhmd, jota kiitimme hyvistd keskusteluista ja arvokkaista kommenteista. Selvityksessd
esitetyt tulokset, ndkemykset ja johtopadtdkset ovat kuitenkin tutkimusryhmén omia, eivitka véltta-
mittd heijasta tyon ohjaamiseen osallistuneiden tahojen ndkemysta.
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Tiivistelma

Tassd raportissa selvitetddn massadatan kéyttdd ja arvioidaan sen liiketoimintapotentiaalia eri toimi-
aloilla seka kartoitetaan massa- ja omadatan sovelluspotentiaalia julkisen sektorin palveluissa seki néi-
hin palveluihin liittyvid oikeudellisia reunaehtoja. Tutkimushankkeen tarkoituksena oli tuottaa tietoa,
jota voidaan kayttda digitaalisen kasvuympariston rakentamiseen téhtddvian hallituksen kdrkihankkeen
toimissa. Kérkihankkeen tavoitteena on lisétd massadatan hyddyntédmistd ja kidynnistdd omadata-kokei-
luja. Liséksi tutkimushanke tukee EU:n henkil6tietoasetuksen pohjalta uudistumassa olevan tietosuoja-
lainsdddannon kansallista valmistelua tunnistamalla tiedon kéyttdon liittyvid oikeudellisia reunachtoja.

Raportti valottaa ensinnékin kyselytutkimuksella kerdtyn aineiston avulla sitd, kuinka paljon ja
milld tavoin suomalaisissa yrityksissé ja eri toimialoilla hyddynnetddn massadataa ja mikd on mas-
sadatan hyodyntdmisen liiketoimintapotentiaali. Toiseksi, raportissa esitetddn kirjallisuuskatsauksen,
haastatteluiden ja tydpajojen perusteella yksityisten ja julkisten massadataa hyddyntavien palveluiden
kehittdmiseen liittyvid ongelmakohtia ja pullonkauloja Suomessa. Raportissa tarkastellaan keinoja nii-
den ratkaisemiseksi ja massadataekosysteemin kehittdmiseksi. Kolmanneksi, raportti esittelee kansain-
vilisid, potentiaalisesti Suomeen soveltuvia innovatiivisia ratkaisuja, joilla massatietoihin perustuvien
palveluiden kehittdmistd voidaan edistd niin, ettd samalla turvataan riittdva tietosuoja.

Parempia paatoksia, tuotteita ja asiakaskokemuksia

Marraskuussa 2015 toteutettuun suomalaisyritysten massadatan kayttod kartoittavaan yrityskyselyyn
vastasi 1 189 yritystd. Lihes neljdsosa kyselyyn vastanneista yrityksistd kerdsi massadataa tai kéytti
sitd litketoiminnassaan. Energia-alalla toimivat yritykset seké rahoitus- ja vakuutustoimintaa harjoit-
tavat yritykset ovat massadatan hyodyntdmisen etujoukoissa. Kyselyn mukaan keskisuuret ja isot yri-
tykset olivat selkedsti todenndkdisemmin massadatan hyddyntdjia kuin pienemmait yritykset, ja ndiden
joukossa odotettiin myds voimakkainta massadatan hyodyntdmisen liikevaihto-osuuden kasvua. Lihes
kolmannes massadataa kayttavistd yrityksistd arvioi massadatan hyddyntdmisen vaikuttavan paljon tai
hyvin paljon niiden liikevaihdon kasvuun l&hitulevaisuudessa.

Téarkeimpid massadatana hyodynnettyjé tietoja olivat yrityksen myyntijérjestelmisté ja yrityksen
www-sivujen kautta kerdtty data. Massadataa hyodynnettiin eniten padtoksenteossa, asiakas- ja mark-
kina-analyysissa ja uusien tuotteiden kehittimisessd. Massadatan hyddyntdmisen liiketoimintapoten-
tiaalin arvioitiin realisoituvan yleisimmin parempien, tietoon perustuvien pdétdsten kautta, yrityksen
kilpailuaseman ja tuotteiden laadun sekéd asiakaskokemuksen paranemisen kautta.

Massadatan hyodyntimisen eturintaman yritykset odottavat merkittdvad massadatan strategiseen
hy6dyntdmiseen perustuvaa kasvua, mutta isossa joukossa suomalaisia yrityksid ei massadatan kayton
litkketoimintapotentiaalia kuitenkaan vield tdlld hetkelld ymmaérretd. Myods massadatan kisittelyyn ja
analyysiin liittyva tietotaidon puute rajoittaa tai estdd massadatan hyddyntamistd merkittavasti. En-
siarvoisen tdrkeitd toimenpiteitd massadatan litketoimintapotentiaalin valjastamiseksi ovat riittdvien
resurssien suuntaaminen datan késittelyn, hallinnan ja analytiikan sekéd datatalouden yhteiskunnallis-
taloudelliseen koulutukseen ja massadatan hyddyntdmistd edistavaan tutkimus- ja innovaatiotoimin-
taan.



Omadata keskiossa massadataekosysteemin kehittamisessa

Yritysten ja julkisten tahojen haastatteluista ja heille suunnatuista tydpajoista saatiin samanlainen viesti
kuin yrityskyselystd: Massadatan suurimmaksi hyddyksi ja tulevaisuuden mahdollisuudeksi nghddan
potentiaali lisdtd ja jalostaa tietoa padtdksenteon tueksi. Massadatan hyddyntédmisessé tiarkedna pide-
tadn tiedon kiytettdvyyttd, datan keruupaikkojen ja -vilineiden laajentumista ja reaaliaikaistumista,
datan méaran kasvun kautta syntyvda ennustuspotentiaalia sekd datalajien yhdistimisen ja kokemus-
datan hyodyntdmistd. Datan kdyton haasteina ndhddan mm. datamassan suuruus, maksullisuuteen tai
maksuttomuuteen liittyvét kysymykset, omistajuus- ja pddsykysymykset, tiedon véarinkdyton ja katoa-
misen riski seka tiedon antajien oikeuksien epéselvyydet.

Toimijoiden arvioissa massadatan liiketoimintapotentiaalista on eroavaisuuksia. Yritykset néke-
vit liiketoimintapotentiaalia datan keruussa ja analysoinnissa seké tulosten hyddyntdmisessa. Tutki-
mus- ja kehitystahot (esim. yliopistot ja tutkimuslaitokset) tarkastelevat massadatan kayton kysymyksid
sekd kaytidnnollisestd ettd teoreettisesta nakdkulmasta. Kaupungit nakevit pdéasialliseksi tehtdviakseen
massadatan kdyton mahdollistamisen ja datan kerdédmisen, muokkaamisen ja jakamisen avointen raja-
pintojen kautta. Télld hetkelld massa- ja omadatan potentiaalia ndhdéddn mm. liikenteessé ja omien ter-
veyspalveluiden seurannassa. Liikenteen alalle on luotu viime vuosina paljon erilaisia reaaliaikaiseen
ja staattiseen dataan perustuvia palveluita. Kéyttdjan ndkokulmasta terveyspalveluissa nousussa ovat
omaan terveyteen liittyvit, monia datalajeja yhdistelevét palvelut.

Omadata on kriittisessé asemassa massadataekosysteemin kehittdmisesséd. Yksiloisté ja yksiloi-
den toiminnasta koottua dataa voi sisdltyd ldhes mihin tahansa massadataan. Sen huono hallinta voi
hidastaa verkkopohjaisten palvelujen kasvua ja massadatasta toivottujen hyotyjen saamista. Haasteiden
ratkaisemiseen tarvitaan uusia toimintamalleja, missé painotus siirtyy lainsdadéannosté kayttédjien hallit-
semiin datan hallinnan tydkaluihin. Yksi lupaavimmista mahdollisuuksista omadatatydkalujen kehitta-
miseen ovat blockchain/lohkoketju -teknologiat, jotka sopivat hajautettuun tiedon varmentamiseen ja
kasittelyyn, turvaratkaisuihin sekd arvon tai resurssien jakamiseen.

Innovatiivisia tyokaluja julkiselle sektorille massadatan hyddyntamiseen

Mabhdollisuus luoda, varastoida, analysoida ja jakaa valtavia maarid dataa silmérédpéyksessd minimaa-
lisin kustannuksin nostaa esille tictosuojaan liittyvid kysymyksid. Kansainviliset esimerkit osoittavat,
ettd samalla kertaa on mahdollista sekd hyddyntéd massadatan koko potentiaalia ettd noudattaa tieto-
suojalainsdddantod ottamalla kdyttoon uudenlaisia ratkaisuja, jotka vaikuttavat toimintatapoihin ja jopa
julkisen sektorin toimijoiden rooleihin.

Toinen tapaustutkimuksista ilmi kéynyt trendi ovat uudet tydkalut ja standardit, jotka auttavat
ymmartdmédn hyvinkin abstraktia ja monimutkaista tietosuojalainsédadant6é, kuten hollantilainen hen-
kilGtietoja siséltavan datan uudelleenkédyton tydkalu osoittaa.

Kolmanneksi tapaustutkimukset osoittavat, etté tietosuoja ei ole absoluuttinen oikeus. Joissakin
tilanteissa periaatepunninta tietosuojan ja julkisten intressien vélilld on tarpeen ottaen huomioon yh-
teiskunnalle syntyvit merkittdvat hyodyt. Tietosuoja on kuitenkin vain yksi oikeudellinen osa-alue,
jota muutos koskettaa. Olisi syytd huolellisesti arvioida yleisemminkin kansainvalisten innovatiivisten
massadatan hyddyntédmisti tukevien ratkaisujen soveltuvuutta ja kehitysmahdollisuuksia Suomessa.

Uusien tyokalujen kehittdminen luo mahdollisuuksia tehostaa julkisen sektorin toimintaa, paran-
taa sen palveluita ja lisétd padtoksenteon ja resurssien allokoinnin avoimuutta seké edistdd myds mas-
sadatan hyddyntdmistd (esim. datan uudelleen kdyttod eri tarkoituksiin) sekd yksityiselld ettd julkisella
sektorilla.



Johdanto

Teknologisen kehityksen mydta talouden eri sektoreilla pystytddn hyodyntdméaan uudella tavalla seka
vanhaa jérjestymétontd dataa ettd muun muassa Internet-palveluista, kuluttajapalveluiden aika- ja paik-
katiedoista, teknisten laitteiden toiminnasta, sensoriverkoista ja koneiden vilisestd kommunikaatiosta
(machine-to-machine communications) syntyvai uutta massadataa. Vield vuonna 2000 vain noin nel-
jénnes maailman tietovarannoista oli digitaalisessa muodossa, kun vuonna 2013 yli 98 prosenttia siitd
oli varastoitu digitaalisessa muodossa (Mayer-Schonberger ja Cukier, 2013). Datavarannot ovat péa-
osin organisaatioiden hallinnassa, kun taas suurin osa uudesta datasta syntyy yksityisten henkildiden
tuottamana. On arvioitu, ettd kaikesta datasta 80 prosenttia hallinnoivat yritykset ja siitd tuottavat 70
prosenttia yksittdiset henkil6t.!

Datan méarassd odotetaan keskimédrin 40 prosentin vuosikasvua, ja sekd massadatateknologioi-
den ja -palveluiden markkinoiden ettd datatalouden kokonaisuudessaan odotetaan kasvavan voimak-
kaasti. Maailman massadatateknologioiden ja -palveluiden markkinoiden on arvioitu kasvavan vuosit-
tain keskiméérin noin 23 prosenttia ja markkinoiden koon ylittdvén 48 miljardia USD vuonna 20192,
EU-alueen datatalouden arvoksi vuonna 2014 arvioitiin liki 250 miljardia euroa, eli 1,8 prosenttia
alueen BKT:sta (IDC, 2015). Suomessa datatalouden osuuden arvioitiin kattavan noin 2,5 prosenttia
BKT:sta.

Kansainvilisten tutkimusten mukaan massadatan suurimmat mahdollisuudet ja hyddyt syntyvét
tehokkuuden tuomista kustannussééstoistd ja analytiikan mahdollistamasta nopeammasta ja tasmal-

Kuvio 1 Dataperusteisen liiketoiminnan raaka-aineen maara kasvaa nopeasti. Hyodynnettavissa
olevan datan maara maailmassa, zettabytea (zb).

50 -~
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Lahde: Oracle.

1 Computer Sciences Corporation, Big Data Universe Beginning to Explode. http://www.csc.com/insights/flxwd/78931-big
data_universe beginning to_explode

2 http://www.cio.com/article/3004512/big-data/idc-predicts-big-data-spending-to-reach-48-6-billion-in-2019.html
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lisemmastd paatoksenteosta sekéd paremmista tuotteista ja palveluista (Davenport, 2014). Suomessa
massadatan hyddyntdmisesti ja liiketoimintapotentiaalista eri toimialoilla ja hyddyntdmispotentiaalis-
ta julkisen sektorin palveluissa on tédlld hetkelld varsin vahén tutkimukseen perustuvaa tietoa. Taméan
tutkimushankkeen tarkoituksena oli tuottaa tietoa, jota voidaan kiyttad digitaalisen kasvuympériston
rakentamiseen tdhtddvén hallituksen kérkihankkeen toimissa. Karkihankkeen tavoitteena on lisdtd mas-
sadatan hyodyntamistd ja kdynnistdd omadata-kokeiluja. Liséksi tutkimushanke tukee EU:n henkildtie-
toasetuksen pohjalta uudistumassa olevan tietosuojalainsdadannon kansallista valmistelua tunnistamal-
la tiedon kayttoon liittyvid oikeudellisia reunaehtoja. Téssd raportissa arvioidaan massadatan kéyttod ja
litketoimintapotentiaalia eri toimialoilla sekd massa- ja omadatan sovelluspotentiaalia julkisen sektorin
palveluissa ja julkisen sektorin palveluihin liittyvid oikeudellisia reunaehtoja.

Luvussa 2 valotetaan marraskuussa 2015 toteutetulla kyselytutkimuksella kerdtyn aineiston
avulla massadatan hyodyntdmisté ja liiketoimintapotentiaalia suomalaisissa yrityksissd ja toimialoil-
la. Luku 3 ja 4 kasittelevit massadatackosysteemid ja massadataan perustuvien (péddasiassa julkisten)
palveluiden kehittdmiseen liittyvid ongelmakohtia ja pullonkauloja Suomessa ja niiden ratkaisemiseksi
tarvittavia keinoja. Aineistona on kdytetty kirjallisuuskatsausta, haastatteluja ja tydpajoja. Luku 5 esit-
telee kansainvilisid innovatiivisia esimerkkejé ratkaisuista, joilla massatietoihin perustuvien yksityis-
ten ja julkisten palveluiden kehittdmistd voidaan edistéd niin, ettd samalla turvataan riittdva tietosuoja.
Luvussa 6 esitetddn lyhyesti johtopaétokset ja suosituksia toimenpiteistd, joilla voidaan edistdd mas-
sadatan hyodyntidmisté sen tarjoaman liiketoimintapotentiaalin realisoimiseksi ja julkisten palveluiden
tehostamiseksi.

Keskeisia kdsitteita

Massadata (suuraineisto) tai big data tarkoittaa dataa, jota on paljon, jota tulee nopeasti lisaa ja
joka on muodoltaan vaihtelevaa ja jarjestymatonta. Laitteilta ja sovelluksilta vaaditaan suurta tallen-
nuskapasiteettia ja suorituskykya massadatan kasittelyssa.

Internet of Things (loT). Asioiden/esineiden internet (joissakin yhteyksissa my0s teollinen internet)
tarkoittaa Internetin laajentumista fyysiseen ymparistoon: esineisiin, rakennuksiin, laitteisiin ja ko-
neisiin, joita voidaan ohjata, sensoroida ja mitata. loT tuottaa erittdin suuria massadata-aineistoja,
ja datamaaran pitaminen hallittuna on yksi loTn haasteista.

Avoin data tarkoittaa (paaasiassa) julkisen sektorin keraamaa ja tuottamaa dataa, joka on kansa-
laisten ja kehittdjien kaytettdvissa konekielisena sekd vapaasti ja veloituksettomasti kaytettavissa,
uudelleenkdytettavissa ja muokattavissa. Avoimesta datasta osa on massadataa.

Omadata (MyData). Omadatalla tarkoitetaan yhtaalta eri lahteissa sijaitsevaa yksiloon liittyvaa tie-
toa, joka on konekielisesti saatavilla ja jonka kaytto on yksilon hallittavissa ja toisaalta myos tallaisen
tiedon hallinnointiperiaatteita tai hallinnointia®.

Alykk&at kaupungit (Smart Cities). Alykkaalla kaupungilla tarkoitetaan kaupunkia, joka kayttda laa-
jamittaisesti tieto- ja viestintateknologiaa kaikilla kaupungin toimialoilla palvelujen tuottamiseen
tehokkaasti ja ymparistdystavallisesti. Alykkaat kaupungit hyddyntévat loT:td ja tuottavat samalla
massadataa, joka on myos avointa dataa.

2 Poikola, ym. (2014). Big Data -strategiassa (LVM, 2014, s. 53) omadata méaaritelldan seuraavasti: "Omadata (mydata/midata)
viittaa toimintakulttuuriin, jossa organisaatio palauttaa kerddmaansa yksilokohtaista tietoa ihmiselle itselleen. Taman jélkeen ih-
minen voi hyddyntda ndin saamaansa tietoa suoraan tai jakaa sen edelleen haluamallaan tavalla. Jaettu tieto voi olla analysoima-
tonta raakadataa tai se voidaan jalostaa esimerkiksi visualisoimalla muotoon, jossa ihminen itse ja muut voivat sita hyodyntaa.
Kansalaisten tulee voida nykyista paremmin vaikuttaa siihen, mihin ja miten heitd koskevia tietoja kaytetaan. Hanen tulisi halutes-
saan voida hallita omia tietojaan ja voida luovuttaa kerattya tietoa myds eteenpain.”



2.1

Heli Koski — Mika Pajarinen

Massadatan kaytto ja
liiketoimintapotentiaali
suomalaisissa yrityksissa

Timdi luku valottaa suomalaisyritysten massadatan kiyttod ETLAn marraskuussa 2015 toteutta-
maan yrityskyselyyn perustuen. Massadatan hyédyntimisen eturintaman yritykset odottavat mer-
kittividi massadatan strategiseen hyédyntimiseen perustuvaa kasvua. Isossa joukossa suomalaisia
yrityksid ei massadatan kéyton liiketoimintapotentiaalia kuitenkaan vieli tilli hetkelld ymmdirretd.
Mpyés massadatan kdsittelyyn ja analyysiin liittyvi tietotaidon puute rajoittaa tai estidi massadatan
hyodyntimisti merkittivisti.

Suuret yritykset massadatan kdayton eturintamassa

Kyselyn kohdejoukkona oli 4 243 yritysté, joiden liiketoimintaan liittyi jotenkin digitalisaatio kevaal-
1d 2015 toteutetun yrityskyselyn perusteella.’ Liséksi kysely lahetettiin kaikille vahintdédn 50 henked
tyollistaville yrityksille riippumatta siitd, olivatko ne vastanneet kevédn kyselyyn. Linkki nettikyselyyn
lahetettiin yhteensd 5 818 yritykselle, joista kyselyyn vastasi 1 189 yritystd (eli noin 20 prosenttia).

Kuvio 2 Massadatan kaytto yrityksissa toimialoittain, % yrityksista

Energia

Rah. & vak.
Logistiikka
Inform. & viest.
Terv. & sos.p.
Muut palvelut
Kauppa
Teollisuus
Muut toimialat
Rakentaminen

Kaikki toimialat

Lahde: ETLAN kysely, marraskuu 2015.

3 Yrityksiltd kysyttiin kevddn 2015 kyselyssé useita kysymyksid digitalisaation roolista niiden liiketoiminnassa, kuten ovat-
ko yrityksen tuotteet digitaalisia, myyko se tuotteita verkkokaupassa ja panostaako yritys massadataan/pilvipalveluihin/ robotiik-
kaan/avoimeen dataan/sosiaaliseen mediaan.
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Yrityskyselyn alussa esitettiin massadatan méaéritelméa* tismentdméadn lomakkeessa kédytettyd massada-
ta-késitettd. Lahes neljdsosa kyselyyn vastanneista yrityksistd kerdsi massadataa tai kaytti sité liiketoi-
minnassaan. Vastaajien jakauma toimialoittain 10ytyy liitteestéd 1. Kyselyssd ”Muut palvelut” -luokkaan
luettiin ammatillinen, tieteellinen ja tekninen toiminta (sisdltden muun muassa arkkitehti- ja insindori-
palvelut ja mainostoiminnan ja markkinatutkimuksen), hallinto- ja tukipalvelut sekd koulutus. "Muut
toimialat” -luokkaan siséltyivit taulukossa mainittuihin luokkiin kuulumattomat yritykset.

The U.S. Bureau of Economic Analysis ja McKinsey Global Institute arvioivat, ettd parhaat mah-
dollisuudet ja kyky luoda arvoa massadatasta on rahoitus- ja vakuutustoimintaa harjoittavilla yrityksil-
14 (Gutierrez, 2014; Wolkowitz ja Parker, 2015). Nédiden yritysten voidaan olettaa olevan massadatan
hy6dyntdmisen etujoukoissa. Kyselyyn vastanneista rahoitus- ja vakuutustoiminnan yrityksista 43 pro-
senttia oli massadatan kayttdjid. Tosin toimialan yrityksid oli vastanneiden joukossa vain 14. Vastaus-
ten perusteella ei voida titen tehdd pidemmalle menevid johtopaétoksia rahoitus- ja vakuutustoiminnan
yritysten massadatan hyddyntdmisestd Suomessa.

My®os energia-alan yritykset ovat kansainvilisten arvioiden mukaan massadatan kéyttdonoton
eturintamassa. Vastanneista sdhko-, kaasu- ja lampohuoltoa harjoittavista 15 yrityksestd 67 prosenttia
hy6dynsikin massadataa litketoiminnassaan. Massadatan kdytolld on ndhtdvissd selkedd potentiaalia
myos logistiikka-alalla. Kuljetus- ja varastointialan yrityksistd yli kolmannes raportoi yrityksensa hyo-
dyntidvan massadataa liiketoiminnassaan. Massadatan hyddyntdminen oli yhté yleistd informaatio- ja
viestintisektorin yritysten joukossa.

Massadatan hyodyntdminen oli yleisempdi keskisuurissa ja suurissa (eli yli 50 henked ty6llista-
vissd) yrityksissd. Alle 10 henked tyollistivistd yrityksistd noin viidesosa raportoi kerdévinsa tai kayt-
tdvinsd massadataa, kun suurten yritysten joukosta massadatan kayttdjia oli liki puolet.

Edelld esitetyt luvut massadatan hyddyntédjien osuudesta eivdt edusta koko yrityspopulaatiota.
Pk-yritysten osalta kyselytutkimuksemme rajattiin liiketoiminnassaan digitalisaatiota hyddyntédviin
yrityksiin. Ndiden joukossa massadatan kdyttd on laajemmin levinnyttd kuin kaikissa pk-yrityksissa.
My®6s kyselyn aihe ”datan kaytto liiketoiminnassa” lienee rajannut vastaajajoukkoa niin, ettd vastaajien
joukossa massadatan kéyttdé on todenndkdisempdd kuin koko yrityspopulaatiossa. Suomen yrittdjien
PK-yritysbarometriin® vastanneista yrityksistd kolme prosenttia raportoi kdyttivinsé big dataa. Kan-

Kuvio 3 Massadatan kaytto yrityksissa kokoluokittain (henkildstdmaaran mukaan), % yrityksista
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Kaikki toimialat

Lahde: ETLAN kysely, marraskuu 2015.

4 Katso tdmén raportin luku 1.

5 PK-yritysbarometri, kevit 2016, http://www.yrittajat.fi/File/51¢24¢66-00a0-4e36-8425-b8d96¢ed0f1c/baro_kevat2016
kalvot.pdf



sainvalisissd raporteissa esitetyt arviot massadatan kdyton levidmisestd viittaavat myods massadatan
hy6dyntdmisen olevan suhteellisen varhaisessa vaiheessa kaikkien yritysten joukossa. Esimerkiksi
e-skills UK -raportissa arvioitiin, ettd Isossa-Britanniassa isoista yrityksisté reilu neljannes olisi mas-
sadatan kéyttdjid vuonna 2015, kun kyselyymme vastanneista isoista yrityksisté liki puolet kéytti mas-
sadataa.

Tarkeimpid massadatana hyodynnettyja tietoja olivat yrityksen myyntijérjestelmistéd (esim. kan-
ta-asiakasjérjestelman kautta) ja yrityksen www-sivujen kautta kerétty data. Vastaajista 61 prosenttia
kertoi yrityksessdan hyodynnettdvin myyntijarjestelmistd kerdttyd dataa ja 57 prosenttia www-sivujen
kautta kerdttyd dataa. Myyntijarjestelmien asiakastietoja hyddynsi hyvin paljon liiketoiminnassaan
massadatana 31 prosenttia vastaajista, kun www-sivujen kautta keréttyd dataa hyvin paljon hyddyn-
tévid oli 18 prosenttia. Avoimeen kysymykseen muista yrityksen liiketoiminnassa hyddyntdmistd da-
toista mainittiin muun muassa tutkimusdata kuluttajien kdyttadytymisestd, asenteista ja mediankaytosta,
GPS:11a liikkkumisesta kerrytetyt paikkatiedot ja suurikokoiset kuva- ja videotiedostot.

Noin 35 prosenttia yrityksistd kertoi ostavansa massadataa muilta yrityksilti tai organisaatioilta.
Paljon tai hyvin paljon massadataa osti 12 prosenttia massadatan hyddyntijistd. Massadataa myi vain
15 prosenttia yrityksistd, ja kysymykseen vastanneista yrityksistd seitsemén prosenttia paljon tai hyvin
paljon. Suurempi osa, eli 38 prosenttia, kertoi jakavansa dataa muiden yritysten tai organisaatioiden
kanssa muilla tavoin. Noin 11 prosenttia yrityksistd kertoi jakavansa massadataa muiden kanssa pal-
jon tai hyvin paljon. Tilastokeskuksen ennakkotietojen mukaan yritysten innovaatiotoiminta -kyselyyn
vastanneista yrityksistd massadataa oli vuosina 2012-2014 ostanut noin 22 prosenttia ja myynyt noin
15 prosenttia vastaajista.’

Yleisimmaét toiminnot, joissa massadataa hyddynnettiin, olivat padtdksenteko (62 prosenttia yri-
tyksistd), markkinointi ja myynti (59 prosenttia yrityksistd), tavaroiden ja/tai palveluiden tuottaminen
(56 prosenttia yrityksistd) ja asiakas- ja markkina-analyysi (55 prosenttia yrityksistd). Massadatan kay-
tostd saadaan hieman erilainen kuva, jos katsotaan massadatan merkittdvyyttd eri toiminnoissa. Mas-
sadataa paljon tai hyvin paljon hyodynsi padtoksenteossa noin 40 prosenttia vastanneista ja asiakas- ja
markkina-analyysissa jonkin verran alle 40 prosenttia yrityksistd. Kolmanneksi tidrkeimméksi nousi

Kuvio4  Millaista massadataa hyodynnetaan liiketoiminnassa?

Myyntijarjestelmien dataa
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Sosiaalisen median dataa

Ei lainkaan Hyvin paljon

Lahde: ETLAN kysely, marraskuu 2015.

6  e-skills UK (2014). Big Data Analytics: Adoption and Employment Trends, 2012-2017. http://www.sas.com/offices/
europe/uk/downloads/bigdata/eskills/eskills.pdf

7  Innovaatiotoiminta 2014, Tilastokeskus. Sdhkopostitse saadut ennakkotiedot.
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Kuvio5  Massadatan hyddyntdminen yrityksen toiminnoissa. Niiden yritysten %-osuus, jotka
hyédyntdvat massadataa paljon tai hyvin paljon ko. toiminnossa

Paatoksenteossa
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Organisaation kehittamisessa
Riskienhallinnassa

Valmistus- tai tuotantoprosessien hallinnassa
Valmistus- tai tuotantoprosessien kehittamisessa

Logistiikassa

Lahde: ETLAN kysely, marraskuu 2015.

massadatan hyddyntdminen uusien tuotteiden kehittdmisessd: noin 37 prosenttia yrityksistd ilmoitti
kayttdvinsd massadataa paljon tai hyvin paljon uusien tuotteiden kehittdmisessa. Tilastokeskuksen
yritysten innovaatiotoiminta -kyselyn ennakkotietojen mukaan vuosina 2012-2014 massadataa kaytti
uusien tuotteiden kehittdmisesséd noin 27 prosenttia yrityksistd, mutta vain vajaalle 10 prosentille mas-
sadatan merkitys uusien tuotteiden kehittdmisessd oli kohtalainen tai suuri.® Dataa kédytti kyseisend
ajanjaksona tutkimus- ja kehittdimistoiminnassa noin kolmannes vastaajayrityksista.

Kartoitimme kyselyssdmme my0s yrityksissd tdlld hetkelld massadataan liittyvissd tehtdvissd
toimivien henkiléiden mairda kysymykselld: "Montako henkilda yrityksessdnne tydskentelee péitoi-
misesti tiedonlouhintaan, massadatan analysointiin ja/tai mallintamiseen liittyvissa tehtdvissa?”. Noin
kaksi kolmasosaa massadatan hyddyntdjistd vastasi tdhdn kysymykseen. Vastaajayrityksissd tyosken-
teli keskimédirin alle kolme henkildd padtoimisesti massadataan liittyvissd tehtdvisséd, kun mediaani oli
yksi henkild. Noin 30 prosentissa massadataa hyddyntévisti vastaajayrityksistd ei ollut yhtadn péatoi-
mista massadataan liittyvissd tehtévissd toimivaa henkil94.

Keskiméddrin neljad prosenttia massadataa hyddyntdvien vastaajayritysten tyontekijoistd toimi
paitoimisesti massadataan liittyvissa tehtdvissd. Suurissa yrityksissd massadataan liittyvissi tehtévissa
toimi noin prosentti ja pienissd, alle 10 henked tyodllistdvissa yrityksissd noin puolet tydntekijoisté. Toi-
mialoista rahoitus- ja vakuutus tydllisti eniten (eli noin 12 prosenttia) massadataan liittyvissa tehtdvissa
toimivia suhteutettuna yrityksen tyontekijéiden lukumaarddn. Yrityskyselystd saatu keskiarvo massa-
dataan liittyvien tyontekijoiden suhteellisesta osuudesta on hyvin ldhelld IDC:n arviota tietotyonteki-
joiden (data workers) suhteellisesta tydvoimaosuudesta: IDC arvioi, ettd Suomessa tictotydntekijoiden
osuus kaikista tyollisistd oli vuonna 2014 noin 3,6 prosenttia (IDC, 2015).

Kysymykseen massadataan liittyvissa tehtdvissd tydskentelevien henkildiden méaérastd on vas-
tannut valikoitunut joukko yrityksid, jotka hyodynsivat kyselyn toteutushetkelld massadataa. Taten
vastaukset massadatan parissa tydskentelevien tyontekijoiden méaaristd heijastanevat massadatan hyo-
dyntdmisen edelldkévijdyritysten tilannetta. OECD:n (2015) raportissa arvioidaan data-asiantuntijoi-
den méaaraa ISCO-08 (2008 International Standard Classification of Occupations) -luokitusta kdyttden
laskien matematiikan ja tilastotieteen asiantuntijoiden (luokka 212) ja tietokantojen, -verkkojen ja jér-

8  Innovaatiotoiminta 2014, Tilastokeskus. Sdhkopostitse saadut ennakkotiedot.
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Kuvio 6  Paatoimisesti massadataan liittyvissa tehtavissa toimivien henkildiden osuus yritysten
koko henkilostomaarasta, %

Teollisuus
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Rakentaminen
Kauppa
Logistiikka

Rah. & vak.
Inform. & viest.
Terv. & sos.p.
Muut palvelut
Muut toimialat

Kaikki toimialat

Lahde: ETLAN kysely, marraskuu 2015.
Lahes 50 % massadatan kayttdjista ei osannut arvioida massadataan liittyvissa tehtdvissa tydskentelevien henkildiden luku-
maaraa; kuviossa vain yritykset, joilta arvio saatiin.

jestelmdohjelmistojen erityisasiantuntijoiden (luokka 252) suhteellisia osuuksia tyovoimasta. Tdmén
suppeamman luokittelun mukaan data-asiantuntijoiden osuus kaikista tyontekijoistd oli Suomessa
vuonna 2013 noin 0,5 prosenttia.

Evans Data Corporationin (2015)° 444 ohjelmoijan haastatteluun perustuva tutkimus heijastelee
myos massadatasovellusten kehittdimisen laajuutta eri toimialoilla. Kolmannes haastatelluista massa-
data- ja analytiikkasovelluksia kehittivistd ohjelmoijista tydskenteli ohjelmistoalalla. Muita toimialoja,
joilla massadataohjelmoijien osuus oli verrattain suuri, olivat rahoitussektori, teollisuus ja kaupan ala.

Massadatan liiketoimintapotentiaali: parempia paatoksia, tuotteita ja asia-
kaskokemuksia

IDC:n (2015) esittdmén arvion mukaan datatuotteiden ja palveluiden myynti oli vuonna 2014 Suomes-
sa yli 800 miljoonaa euroa ja EU-alueella 51 miljardia euroa. Massadatateknologioiden ja -palvelui-
den markkinoiden odotetaan kasvavan voimakkaasti. IDC!® arvioi maailman massadatateknologioiden
ja -palveluiden markkinoiden vuosittaiseksi kasvuksi noin 23 prosenttia ja markkinoiden kooksi yli
48 miljardia USD vuonna 2019. Merkittdvimmiksi massadataan investoiviksi toimialoiksi arvioidaan
teollisuutta ja rahoitusalan yrityksid. Tdéma luo odotuksia massadatan liiketoimintapotentiaalin realisoi-
tumisesta sen hyodyntdjéyrityksissa.

Massadatan hyddyntdmisen tuoman lisdarvon mittaaminen on vaikeaa, ja sen liiketoimintapoten-
tiaalista onkin esitetty suuruusluokaltaan hyvin vaihtelevia arvioita. IDC:n (2015) raportissa arvioidaan
datatalouden osuudeksi Suomessa noin 2,5 prosenttia BKT:sta. Koko EU-alueella datatalouden arvoksi
on laskettu vuonna 2014 ldhes 250 miljardia euroa (eli 1,8 prosenttia EU-alueen BKT:sta).

Kyselyssdmme yrityksiltd kysyttiin, missd miérin ne arvioivat massadatan hyodyntdmisen vai-
kuttavan yrityksessdén niiden liiketoimintaan nyt tai ldhitulevaisuudessa. Yleisimmin (eli noin 45 pro-
senttia yrityksistd) vastaajat arvioivat massadatan kdyton tuottavan parempia, tietoon perustuvia paa-

9  Evans Data Corporation (2015). Big data and advanced analytics survey. Vol 1. http://www.forbes.com/sites/louiscolum-
bus/2015/10/11/2015-big-data-market-update/#394{2a7f5170

10  http://www.cio.com/article/3004512/big-data/idc-predicts-big-data-spending-to-reach-48-6-billion-in-2019.html
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Kuvio 7 Massadatan kayton liiketoimintapotentiaali nyt tai ldhitulevaisuudessa.
%-osuus yrityksistd, jotka arvioivat liiketoimintapotentiaalin olevan melko tai hyvin suuri.

Paremmat, tietoon perustuvat paatokset
Kilpailuaseman paraneminen
Asiakaskokemuksen paraneminen
Tuotteiden laadun paraneminen

Uusien tuotteiden syntyminen
Liikevaihdon kasvu

Kustannusten saasto

Liiketoimintariskien vdahentyminen

Lahde: ETLAN kysely, marraskuu 2015.

Kuvio 8  Massadatan kayton osuus liikevaihdosta eturintaman hyédyntajayrityksissa, mediaani-%
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Lahde: ETLAN kysely, marraskuu 2015.
Noin 30 % massadatan kayttdjista ei osannut arvioida lilkevaihto-osuutta; kuviossa vain yritykset, joilta arvio saatiin.
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toksid yrityksessddn. Yli 40 prosenttia vastaajista arvioi massadatan hyodyntdmisen myds parantavan
yrityksen kilpailuasemaa, tuotteiden laatua ja asiakaskokemusta paljon tai hyvin paljon.

Liitteessd 1 on esitetty massadatan kdyton odotetut liiketoimintavaikutukset toimialoittain. Kuvi-
oista ndhdéén, ettd rahoitus- ja vakuutustoimintaa harjoittavissa yrityksissi odotetaan muita useammin
massadatan kdyton kasvattavan yrityksen liikevaihtoa, parantavan tuotteiden laatua, sdéstévén kustan-
nuksia, vahentdvén liiketoimintariskejd sekd johtavan parempiin, tietoon perustuviin paéatoksiin.

Lihes kolmannes massadataa kayttavistd yrityksistd arvioi massadatan hyddyntdmisen vaikutta-
van paljon tai hyvin paljon niiden litkevaihdon kasvuun nyt tai ldhitulevaisuudessa. Noin 30 prosenttia
ndistd yrityksistd ei osannut vastata tarkempaan kysymykseen siitd, mikd osuus yrityksen liikevaih-
dosta perustuu massadatan hyddyntdmiselle tdnd vuonna tai kolmen vuoden paistd. Kysymykseen
vastanneiden hyddyntdjdyritysten tyypillinen arvio oli, ettd massadatan hyodyntdmisen osuus niiden
litkkevaihdosta on tdnd vuonna noin viidesosa ja kolmen vuoden pééstd 41 prosenttia. Suurinta kasvua
odotettiin terveys- ja sosiaalipalveluita tarjoavissa seka logistiikka-alan yrityksissa.

Vastauksia ja kuviota 8 tulkittaessa on tirkedd huomata, etteivat kuvion toimialoittaiset prosentit
edusta tyypillisid toimialan yrityksid vaan valikoitunutta joukkoa massadatan hyodyntdjid. Toisin sa-
noen, liikevaihtovaikutukset ovat arvioita massadatan hyodyntdmisen vaikutuksista niissd yrityksissé,
jotka ovat massadatan kdyton eturintamassa.

Massadatan hyodyntamisen rajoitteet: tarpeita ei ndhda, tietotaitoa puuttuu

Kyselylomake sisdlsi kysymyksen tekijoistd, jotka rajoittavat tai estdvdt massadatan hyodyntamista
yrityksen liiketoiminnassa. Tdma kysymys kysyttiin my0s niiltd yrityksiltd, jotka eivét kdytd massa-
dataa. Merkittdvimmaksi tekijéksi nousi se, ettei yrityksissd nédhty tarvetta hyodyntdd massadataa tai
ymmarretty massadatan hyodyntdmisen liiketoimintapotentiaalia. Lahes puolet niisté yrityksistd, jotka
eivit kdyttdneet massadataa, ei ndhnyt tarvetta sen kaytolle liikketoiminnassaan.

Kuvio9  Massadatan kayton rajoitteet tai esteet. %-osuus yrityksistd, jotka kokevat rajoitteen tai
esteen melko tai hyvin suurena.
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Aineettomiin oikeuksiin (IPR) liittyvat asiat

Lahde: ETLAN kysely, marraskuu 2015.
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Massadatan késittelyyn ja analyysiin liittyva tietotaidon puute rajoitti tai esti massadatan hyodyn-
tamistd paljon tai hyvin paljon noin 30 prosentissa vastaajayrityksistd. Massadatan hyodyntdjistd noin
22 prosenttia piti tietotaidon puutetta rajoitteena. Liitteen 1 toimialakohtainen taulukko osoittaa, ettd
erityisesti logistiikka-alan massadataa hyodyntivit yritykset pitdvit tietotaidon puutetta ongelmana.
Tédmé saattaa osaltaan selittdd havainnon, ettd suhteellisen harva yritys hyodyntdd massadataa hyvin
paljon tai paljon logistiikassa. Liki kolmannes massadatan ei-kdyttéjistd piti myds merkittdvand massa-
datan hyddyntdmisen rajoitteena tai esteend saavutettavissa oleviin tuottoihin ndhden liian korkeita kus-
tannuksia. Tétd seikkaa piti esteend tai rajoitteena alle viidesosa massadataa hyodyntévistd yrityksista.

Viranomaisten sdédntelyd, aineettomiin oikeuksiin (IPR) liittyvid asioita ja muihin juridisiin (esim.
sopimusoikeudellisiin) kysymyksiin seké tietoturvaan liittyvid syitd pidettiin véhiten massadatan hyo-
dyntdamistd rajoittavina tai estdvind tekijoind sekd massadatan kdyttdjien ettd ei-kdyttdjien joukossa.
Myos IDG Enterprisen (2015) raportoimat yrityskyselyiden tulokset viittaavat sithen, ettd yritysten
luottamus tietoturvaratkaisuihin on vahvistunut. Vuonna 2014 IDG:n verkkokyselyyn vastanneista hen-
kiloistd 44 prosenttia uskoi yrityksen olemassa olevien tietoturvaratkaisujen ja -tuotteiden olevan riit-
tdvid takaamaan tietoturvan yrityksen tietovarannoille, kun vastaava prosenttiluku vuonna 2015 oli 66.

Miten massadatan hyodyntdjat poikkeavat muista yrityksista?

Kyselyaineiston perusteella tehtiin tilastollinen analyysi, jonka avulla haettiin vastausta siithen, miten
massadataa hyodyntévét yritykset poikkeavat muista yrityksistd. Edelld esitetyt kuviot antavat suunta-
viivoja yritysten vilisistd eroista, mutta eivét kerro sitd, mitkéd erot massadatan hyddyntéjien ja muiden
yritysten vililld ovat tilastollisesti merkittavia.

Massadatan hyodyntdjien eroa muista yrityksistd selvitettiin estimoimalla probit-malli, jossa
selitettdvd muuttuja sai arvon 1, jos yritys hyodynsi massadataa ja arvon 0, jos se ei hyddyntanyt
massadataa. Potentiaalisina selittdvind muuttujina olivat yrityksen ikd, koko, toimiala, maakunta seka
erilliset indikaattorimuuttujat sille, harjoittaako yritys digitaalisten ja ei-digitaalisten palveluiden ja/tai
tuotteiden verkkokauppaa.

Massadatan hyodyntijét eivit eronneet muista yrityksisté tilastollisesti merkittdvasti iin suhteen.
Sen sijaan yrityksen koolla oli merkitystd. Yrityksen todenndkoisyys hyddyntdd massadataa kasvoi
koon myo6td. Keskisuuret ja isot yritykset olivat selkedsti todenndkdisemmin massadatan hyddyntd;jid
kuin pienemmét yritykset. Myos 10-49 henked ty6llistdvat yritykset hyodynsivét massadataa todenné-
koisemmin kuin alle 10 henked tyollistévét yritykset.

Massadatan hyddyntdmisen laajuudessa oli tilastollisesti merkittdvid toimialoittaisia eroja. Yri-
tykset, jotka toimivat informaatio ja viestinté -toimialalla olivat muiden toimialojen yrityksié todenné-
koisempid massadatan kéyttdjid. Malli estimoitiin my6s kdyttdmélla Eurostatin tilastoinneissa kaytta-
maid toimialojen teknologialuokitusta, jossa on erillisind luokkina tietointensiiviset palvelut, teollisuus
jaotellaan niiden teknologiaintensiteetin (eli yrityksen t&k-menot suhteessa sen arvonlisdéin) perus-
teella korkeaan, keskikorkeaan, keskimatalaan ja matalaan ja lisdksi omana kategorianaan ovat “muut
alat”."! Teollisuuden keskimatalilla aloilla toimivat yritykset kdyttivat massadataa muita yrityksia sel-
visti harvemmin, kun taas tietointensiiviset palvelut -alaan lukeutuvat yritykset olivat muita todenné-
koisemmin massadatan hyddyntijid.

Massadatan hyddyntdmisesséd 16ytyi myds tilastollisesti merkittdvid alueellisia eroja. Estimoin-
neissa olivat verrokkina Uudenmaan yritykset. Suurimman osan 20 muussa maakunnassa sijaitsevan
yrityksen todenndkoisyys kéyttdd massadataa ei poikennut verrokkiryhmésté. Sen sijaan Keski-Suomen
yritykset olivat tilastollisesti merkittdvésti harvemmin massadatan hyodyntdjid kuin muut yritykset.
Pohjois-Pohjanmaalla toimivat yritykset kéyttivat todenndakdisemmin massadataa kuin muut yritykset.

Yrityksen verkkokauppatoiminta vaikutti myds likeisesti liittyvéin massadatan hyddyntdmiseen.
Seka digitaalisia ettd ei-digitaalisia tuotteita ja/tai palveluita Internetin kautta myyvét yritykset olivat
muita yrityksid todenndkdisemmin myos massadatan hyddyntéjié.

11 Tarkempaa tietoa luokituksesta 16ytyy Eurostatin sivuilta: http://ec.europa.eu/eurostat/cache/metadata/DE/htec_esms.htm
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Paatelmat ja suositukset

Massadatan hyodyntdmisen etujoukoissa oleville yrityksille massadata mahdollistaa jo nyt
parempien, tietoon perustuvien paatdsten tekemisen, uusien tuotteiden kehittdmisen ja tuottei-
den laadun parantamisen sekd parempien asiakaskokemuksien tarjoamisen. Kyky hyddyntaa
massadataa ndhddén yrityksen kilpailuasemaa vahvistavana.

Monilla sektoreilla massadatan hyddyntdmisessd ollaan kuitenkin varsin varhaisessa
vaiheessa, eikd yrityksissd ymmaérretd tdysin massadatan tarjoamia liiketoimintamahdolli-
suuksia. Yrityksissd ei myoskddn ole riittdvdd massadatan hyodyntdmiseen liittyvdd osaa-
mista. Datan késittelyyn ja analyysiin liittyva tietotaidon puute on merkittdvd massadatan
hyodyntdmisen este yrityksissa.

Massadatan tehokkaampi hyddyntdminen eri toimialoilla vaatii ymmaérrystd sen tar-
joamasta potentiaalista ja panostusta osaamiseen. Néiden tavoitteiden saavuttamiseksi olisi
ensinnédkin suunnattava resursseja osaamisen riittdvyyden varmistamiseksi datan késittelyn,
hallinnan ja analytiikan koulutukseen. Teknisten alojen liséksi on syytd korostaa myds datata-
louden yhteiskunnallis-taloudellisen koulutuksen merkitysté. Toiseksi, tarvitaan monialaista
massadatan hyddyntédmista edistdvaa tutkimus- ja innovaatiotoimintaa. Teknisen tutkimuksen
liséksi tarvitaan datan hyddyntdmiseen liittyvien laajempien yhteiskunnallis-taloudellisten
mekanismien ymmaértdmistd. Tama on yksi edellytys onnistuneelle datapolitiikalle. My6s
datan hyddyntédmiseen liittyvét palvelukehityskokeilut voivat toimia yrityksille merkittdvina
oppimisalustoina massadatan litketoimintapotentiaalin valjastamiseksi.
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Jarmo Eskelinen

3 Massadata: nykykaytannot ja
tulevat kehityssuunnat

3.1

Tédmdn luvun tarkoituksena on lisiti ymmdrrysti massadataan perustuvien yksityisten ja julkisten

palveluiden kehittimispotentiaalista ja toimenpiteistd, joita tarvitaan niiden palveluiden luomisen

edistimiseksi. Se kuvaa erityisesti massadatan hyodyntimisen nykykdytintijd, potentiaalia ja riske-

Jjd julkisella sektorilla. Omadata on kriittisessi asemassa massadatan hyodyntimisessd. Haasteiden

ratkaisemiseen tarvitaan uusia toimintamalleja, kuten omadata -ekosysteemid, missdi painotus siir-

tyy lainsddddnnosti kiiyttijien hallitsemiin datan hallinnan tyékaluihin.

Talouden dataistuminen: Massadataan liittyvat kasitteet ja riskit

OECD:n (2015) Big Data -raportin mukaan kansantalouden dataistuminen koskettaa kaikkia aloja:
terveyspalveluja, julkishallintoa, innovointia, koulutusta ja ympéristdd. Datan hyddyntamismahdolli-

suudet liittyvat mm. yksityisyydensuojaan, kuluttajapolitiikkaan, kilpailuun ja verotukseen. Jotta mas-

sadatan potentiaali voidaan valjastaa kayttoon, erityisesti pienten ja keskisuurten yritysten ja korkean

Kuvio 10 Massadata-maisema
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arvonlisdn yritysten mukana olo datan avaamisessa, jalostamisessa ja kéytosséd palveluita rakennetta-
essa on tirkedd. Massadata on laaja kisite, joka liittyy l&heisesti moniin muihin datan hyédyntdmiseen
perustuviin ilmidihin. Téssd on avattu lyhyesti niistd tirkeimpien nykytilannetta.

Internet of Things (IoT) etenee tasaisesti kaikissa lansimaissa. Accenturen tuoreen tutkimuksen
(Purdy ja Davarzani, 2015, s. 12) mukaan Suomen ldhtdkohtatilanne on hyvi: Suomi on loT-valmius-
tasoltaan kolmantena maailmassa USA:n ja Sveitsin jdlkeen. Suomessa on osaamista ja perinteitd kor-
kean teknologian soveltamisessa teolliseen ympéristoon, ja seké isoja ettd pienid alan yrityksid. Mo-
lempia tarvitaan globaaleja arvoketjuja rakennettaessa. Suomessa on ympéristdystévéllisten ja energiaa
sadastdvien teknologioiden kehittdmisessd edelldkavijayrityksid. Internet of Things etenee nopeasti,
mutta alueella on vield merkittdvid haasteita liittyen mm. teknologioiden tdsmallisyyteen, tietoturvaan,
jérjestelmien kestdvyyteen ja huoltovarmuuteen. Yksi suurimpia haasteita on avoimien standardien
puute, mika rajoittaa skaalautuvuutta. Datamallit ovat kehittyméattomia ja lahiverkkoteknologiat suljet-
tuja ratkaisuja. Yhtendisiéd standardeja ja rajapintoja kehitetién eri aloille ja alojen vélille. Kaupungit
ovat merkittdvd IoT:n sovellusalue ja IoT on potentiaalisesti suurin kaupunkien massadatan 1&hde,
koska ldhes kaikki urbaanit jarjestelmét voidaan liittdd asioiden Internetiin.

Avoimen datan tilanne Suomessa on kansainvilisesti ottaen melko hyva. Helsingin seutu on
ollut alan pioneeri, ja on nykyisin maailman johtava alueellisen datan avaaja'?. Valtion Avoimen datan
ohjelma tuottaa tuloksia; tirkeét sektoritutkimuslaitokset (esim. Maanmittauslaitos) ovat avanneet pal-
jon dataa. Kokonaisuutena datan avaamisessa ollaan silti vasta alussa. Térkein kehityskohde tulevina
vuosina on riittdvan suurten datamarkkinoiden rakentaminen. Téhén liittyen tarvitaan systemaattista
datan avaamista, datan yhteiskayttoisyyden edistamistd avoimilla standardeilla ja tietomallien harmo-
nisoinnilla sekd parantamalla datan 10ydettavyyttd eri ldhteistd, rajapintojen avaamista ja harmoni-
sointia reaaliaikaisen datan avaamiseksi, datan hyddyntdmistd mm. analytiikan ja tekodlyn avulla seka
kansainvilistd datayhteistyota, jolla rakennetaan yhteistd eurooppalaista datan markkinapaikkaa.

Suomi on yksi harvoja maita, joissa hallitusohjelma painottaa omadata-periaatteita julkisia pal-
veluita digitalisoitaessa. Merkittédvé osa kaupunkien tuottamasta ja kokoamasta datasta siséltdad henki-
I6tietoja, jotka voisivat olla omadataa. Suomalainen alan tutkimus on korkeatasoista ja kansainvélisesti
hyvin verkottunutta. Pohjoismaisena luottamusyhteiskuntana Suomella on hyvit mahdollisuudet pro-
filoitua yhdeksi omadata-kehityksen kansainvilisistd osaamiskeskuksista. Toimivat omadata-ratkaisut
(esim. koskien luottamuksellisia tietoja siséltdvid terveystietoja) tulevat olemaan ratkaisevassa ase-
massa digitalisaatiokehityksen jatkuessa kaikilla yhteiskunnan osa-alueilla. Omadata on kehittymassa
oleva alue, johon liittyy merkittdvid haasteita niin lainsdddéanndn, tietotekniikan kuin liiketoiminta-
mallienkin alueilla. Tarvittavia teknisia ratkaisuja (identiteetin ja suostumusten hallinnan vélineet) ei
ole. Lainsdadantd médrittelee tiedon kokoamisen ja kéyton rajoituksia organisaatioille, mutta ei takaa
ihmisille konekielistd pddsyd omaan dataansa. Omadata on pédosin suljettuna yritysten ja muiden orga-
nisaatioiden jéarjestelmiin, ja erityisesti ns. alustayhtiot (Facebook ym.) ovat kidyttéehdoissaan taanneet
itselleen datan hyodyntdmismahdollisuuden.

Alykkiiit kaupungit (Smart Cities). Maailma kaupungistuu erittiin nopeasti, joten kestévim-
mille urbaaneille ratkaisuille on globaali tarve. Alykaupunkien ensimmiinen aalto ajoittuu 2000-luvun
puolivéliin, jolloin kéynnistettiin merkittévid pilottihankkeita mm. Koreaan, Abu Dhabiin ja Kiinaan,
ja suuryritykset kuten IBM ja Microsoft kehittivdt omat smart city -tuotteensa. Ndille oli tyypillistd
vahva teknologiavetoisuus ja suljettu toimintamalli. Yksi merkittavimpid dlykaupunkiratkaisujen haas-
teista on markkinapaikan hajanaisuus . Kaupunkien haasteet ovat samankaltaisia (liikenne, ymparisto,
vesi, turvallisuus, ym.), mutta taustat, syyt ja rakenteet erilaisia, jolloin samat ratkaisut eivét toimi eri
kaupungeissa muokkaamatta. Liséksi mahdollistavien teknologioiden standardit ovat kehittymattomia,
kaupunkien toimintamallit keskendin erilaisia ja osaamisesta pulaa. Suomalaisilla toimijoilla voi olla
merkittdvid mahdollisuuksia tilld alueella. Monet tékaldiset ratkaisut ovat varsin kehittyneitd kansain-
vilisessd vertailussa. Suomalaiset kaupungit ovat hallittavan kokoisia testausympdristdja ja véeston
teknologiaosaaminen korkealla tasolla.

12 Olli Sulopuisto, Citylab, 29.4.2014; http://www.citylab.com/tech/2014/04/how-helsinki-mashed-open-data-regionalism/
8994/
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Massadatan hyddyntamiseen liittyy myos merkittdvia riskeja:

i) Henkil6tietoriskit. Suuri massadatan riski liittyy henkildtietojen suojaamiseen. Massadata
sisdltdd usein luottamuksellisia henkil6tietoja. Niiden poistamisen tai anonymisoinnin vai-
keustaso riippuu tietolajista. Anonymisoidustakin tiedosta voidaan tiedonlouhinnan mene-
telmin usein tunnistaa yksiloitd. Henkil6tietoriski on este palvelujen ja liiketoiminnan kehit-
tymiselle my0s siksi, ettd kansalaisten luottamus tietojen pysymiseen salassa on (erityisesti
muualla kuin Suomessa) varsin heikko'®. Riskin hallinta vaatii lainsddddnnon kehittdmistd,
kehittyneitd tietomalleja palvelujen tuottajille ja omadata-toimintamallin ja tyékalujen kdyt-
toonottoa.

ii) Tietoturvariskit. Erityisesti suuret keskitetyt tietopankit houkuttelevat hyokkadjid. Riskin
hallinta vaatii tietoturvaosaamisen kehittimistd, hajautettujen tietomallien kéyttod, ja tie-
donhallinnan kehittimistd niin, ettd julkaistava tieto on eri paikassa kuin salassa pidettdviit
tiedot.

iii) Turvallisuusriskit. Erityisen tietoturvariskin muodostaa valtiolliseen tietoon kohdistuva ur-
kinta. Suurimmilla ulkomaisilla tiedusteluorganisaatioilla on kdytettdvissdédn valtaisat resurs-
sit jirjestelmiin tunkeutumiseen. Riskin hallinta vaatii kotimaiseen tietoturvaosaamiseen
panostamista.

iv) Teknologiariskit. Massadatan, esineiden internetin ja dlykkdiden kaupunkien teknologi-
nen kehitys on nopeaa, mutta tdssé vaiheessa niille on tyypillistd kilpailevien, suljettujen
ja yhteensopimattomien standardien rinnakkainen kehittdminen. Riskind edelldkavijoille on
vadrien teknologioiden valinta ja jadminen teknologialoukkuun. Riskin hallinta vaatii pal-
velujen rakentamista avoimien datamallien, rajapintojen ja lihdekoodin varaan. Osariskind
tdlléin on hajanainen toimintaympdristo ja keskitettyjen ratkaisujen kehittimisen vaikeus tai
hitaus.

v) Toimittajariskit. Nopeasti muuttuvassa ympéristossa on vaikea ennakoida toiminta- ja lii-
ketoimintamallien lopullisia muotoja. Organisaatio voi jadda vaille vélttamatonta tietoa tai
toimittajaloukkuun, vaikka jarjestelméa olisi avointa koodia tai tukisi avoimia rajapintoja.
Riskin hallinta edellyttid palvelujen pidemmdn aikavdlin kehityskaaren ennakointia ja ske-
naarioita, palvelualustoja, joista data on helposti siirrettivissd, ja sopimusmalleja, joiden
ehtoja voidaan tarkistaa markkinan kehittyessd.

Massadatan tulevat kehityssuunnat

Massadatan hyodyntamiseen perustuvat palvelut ja liiketoiminta kehittyvét voimakkaasti.! Big data
késitteend syntyi noin kymmenen vuotta sitten. Ensimmaéisen vaiheen hyddyntijét olivat tyypillisesti
suuria tietomadrid tuottavat Internet-yhtiét (Google, Facebook, Yahoo, LinkedIn ym.) joiden kehitys-
tyon pohjalta syntyivéit monet kiytdssd olevat massadatateknologiat (mm. big data stack model, Ha-
doop, Apache Spark ym.). Télloin rakennettiin massadataekosysteemin perusta.

Nyt kdynnissd olevassa toisessa vaiheessa massadatamarkkinat ovat kypsymaésséa. Datan kokoa-
misen perusinfrastruktuurista on siirrytty datan hyodyntdmiseen ja analysointiin. Massadataa ovat al-
kaneet kdyttdad laajemmassa mittakaavassa myos muut kuin Internet-yritykset. Nédiden haasteet massa-
datan hyodyntdmisessd ovat monimutkaisemmat. Toisin kuin digitaalisena aikana syntyneet haastajat,
ne eivit voi aloittaa nollasta. Olemassa olevia tuotantojérjestelmid ei ole suunniteltu tuottamaan eika
hy6dyntdméan massadataa, eivitka yritykset voi korvata litketoiminnan kannalta keskeisid jarjestelmid
hetkessd. Massadatan hyodyntdmiseen vaadittavien investointien kannattavuutta on vaikea arvioida.

13 David Meyer, Fortune, Europeans Remain Far from Sold on the Benefits of Big Data, 18.1.2016. http://fortune.com/2016/
01/18/europe-data/

14 IDG Enterprise:n (2015) verkkokyselyyn vastanneista 1 139 yrityksestd yli neljdsosa oli toteuttanut dataperusteisia (data-
driven) projekteja. Dataperusteisia projekteja toteuttaneiden yritysten maérdssé oli kasvua 125 prosenttia edelliseen vuoteen ver-
rattuna.



3.3

Muita hyddyntdmisen esteitd ovat epdluottamus pilvipalveluita kohtaan, seké varsin kirjava ja pk-
yritysvetoinen palvelutarjoajien kenttd. Suuryrityksilld on usein vaikeuksia luottaa pieneen toimijaan
kriittisen jarjestelmén toimittajana. (Turck, 2016)

Seuraavaksi massadatan hyodyntdminen siirtyy sovelluksiin, seké yritysten valisiin ettd yrityk-
siltd kuluttajille suunnattuihin palveluihin. Massadata alkaa samalla muuttua késitteend merkitykset-
toméksi sen kdyton monipuolistuessa. Data on dataa, ja datan tehokas hyddyntdminen on kilpailuetu.
Merkittavid sovellusaloja ovat mm. e-kauppa ja markkinatutkimus, digitaalinen hallinto ja paatoksen-
teko, dlykds terveydenhuolto seka turvallisuusbisnes. (Chen, Chiang ja Storey, 2013)

Teknologioiden kannalta tirkeitd kdynnissid olevia massadatan kehityssuuntia ovat 1) avoimen
koodin ja avoimien standardien kehittyminen, 2) tekoélyn ja massadatan yhdistdminen, sekd 3) yksi-
tyisten tietojen hallinta ja tietosuoja massadatackosysteemissd. Néisté tulevista kehityssuunnista tdssa
raportissa paneudutaan tarkemmin erityisesti kaupunkien massadatackosysteemin kehittdmiseen seké
yksityisten tietojen hallintaan.

Kaupunkien massadatackosysteemin osalta esitetdén nykyisid avoimen datan ohjelmia laajempaa
lahestymistapaa, kaupunkien datastrategiaa, mikd kattaa dataosaamisen lisddmisen, yksityisten data-
lahteiden mukaan ottamisen, rajapintastrategian seké yhteistydmallit datatoimijoiden kanssa kotimaas-
sa ja ulkomailla.

Yksityisten tietojen osalta merkittdvin ratkaistava kysymys on ihmisten mahdollisuus kontrol-
loida omaa dataansa. Seké julkiset toimijat ettd yritykset (erityisesti eri alojen palvelualustat seké ns.
integraattoriyhtiot, kuten Amazon, Apple, Google, Facebook ja Microsoft) kokoavat ja hallitsevat val-
tavaa maarda kayttajien henkilokohtaista tietoa. Yritykset pyrkivit enenevéssd médrin hyodyntaméain
hallussaan olevaa tietoa kaupallisesti. Niiden kokoamat henkilGtiedot ja tietomassat ovat yrityksen
omistamassa siilossa. Kriittisiksi kysymyksiksi nousevat tiedon omistajuus, monikéyttdisyys ja hal-
linta. Euroopassa pyritddn suuremmassa mairin kuin esim. Yhdysvalloissa vahvistamaan kansalaisten
hallintaoikeuksia ja médrdysvaltaa heitd koskevaan dataan."

Massadatastrategia

Kyselyssd, haastatteluissa ja tyopajoissa nousi selvésti esiin tarve suunnitella massadatan hyddynta-
mistd merkittdvasti nykyistd systemaattisemmin. Yritykset tunnistivat massadatan mahdollisuudet,
mutta suuri osa suhtautui niihin varsin passiivisesti. Kaupunkitoimijoiden suhtautuminen massadataan
oli lahinnd ihmettelevi ja jdsentymaton.

Massadata ilmioné tuo mahdollisuuksia ldhes kaikille yhteiskunnan toimialoille liikenteesti fi-
nanssisektoriin ja terveydenhoitoon seka kaikille organisaation toiminnan osa-alueille.

Massadata on termind liian yleinen méiritelldkseen toimintaa, ja alkaa pikkuhiljaa muuttua mer-
kityksettomaksi (Chen, Chiang ja Storey, 2013). Yleistasoiset puheet “tiedolla johtamisesta” ja ”pa-
remmasta analytiikasta” sisdltavét nekin liian vahdn konkretiaa tarjotakseen ainespuita datan aktiivisel-
le hyddyntamiselle. Organisaation on mahdotonta toteuttaa erittelemétontd massadatastrategiaa yhtend
aktiivisena toimenpidekokonaisuutena.

Onnistuminen massadatan hyddyntdmisessa vaatii strategian kohdentamisen, tavoitteiden kirkas-
tamisen ja toimenpiteiden rajaamisen yhdeksi tai useammaksi hallittavan kokoiseksi kokonaisuudeksi.
Massadatastrategian laatimisprosessin voi jakaa seuraaviin osa-alueisiin'®: i) Massadatan tunnistami-
nen, ii) Tavoitteet massadatalle, iii) Massadatan kdytto: tiedonhankinta vs. tuotantokéytto, ja iv) Mas-
sadatan kdyttoonottonopeus.

15 European Commission: Protection of personal data. http://ec.europa.eu/justice/data-protection/

16 Massadatastrategiamalli: Davenport (2015, s. 59-84).
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3.3.1 Massadatan tunnistaminen

Massadata on médritelmén mukaan dataa, jota on paljon, jota tulee nopeasti lisdd ja joka on muodol-
taan vaihtelevaa ja jarjestymatontd. Jotta sitd voidaan hyddyntda, pitdd massadatastrategian laatiminen
aloittaa organisaation massadatan tunnistamisesta ja priorisoinnista. Téssd voidaan kéyttda apuna esi-
merkiksi seuraavaa taulukkoa, jonka avulla voidaan tehda tdsmaéllisempid valintoja: “massadatastrate-
gian” sijaan organisaatio aikoo ”analysoida eri kanavia pitkin saatua kaupunkilaispalautetta saadakseen
paremman kuvan asiakaspalveluprosessin toimivuudesta yli toimialojen” tai yhdistdd ympéristo- ja
liikkennevirtadataa optimoidakseen jalankulkureittejad kaupungissa”.

Datan luonne Dataldhde Toimiala Toiminto

Suuri maara dataa Verkkopalvelut Talousala Markkinointi
Jasentymaton data Videoldhteet Turvallisuus Hankintaketju
Datavirta Sensorit Ympéristoteknologia Henkilosto
Moniformaattidataa Geenidata Terveydenhoito Asiakkuuden hallinta
Linkitettya dataa Tilastotieto Liikenne- ja kuljetusala Maksuliikenne
Luottamuksellista dataa Terveystiedot Tuotteet Tuotesuunnittelu

Datan hyodyntdmisen kannalta on yhdentekevéd, onko se “isoa” vai “pientd”. Laheskddn kaikki
toiminnan kehittdmisen kannalta arvokkaat datalajit eivét ole madritelmallisesti massadataa, mutta ne
voivat olla valttamattomia osia tavoitteen saavuttamisessa. Nimikkeilla ei sindnsi ole vélid; massadata
on viela tilla hetkelld hype-termi, mutta se on vain uusin linkki jo vuosikymmenien tai -satojen ajan
jatkuneeseen datan analysointiin pohjautuvien paatoksenteko- ja suunnittelumenetelmien ketjussa.

Kuvio 11  Euroopan suurimpien satamien ja jokien rahtimaarat (Charles Minard, 1850)

3.3.2 Tavoitteet massadatalle
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Massadatan avulla voidaan tavoitella hyotyjd useammalla eri tavalla, kustannussdéstoistd tuotekehi-
tykseen. Hyodyt jakautuvat kustannussééstoihin, prosessien nopeutumiseen, uusiin tuotteisiin tai
palveluihin sekd parempaan péitoksentekoon.
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Kustannussifstot ovat yleisin massadatan hyddyntdmisen tavoite suuria dataméérid kayttaville
organisaatioille ja toiminnan osa-alueille (esim. talous, ympadristd). Massadataklusterit ovat perinteisia
tietokantoja oleellisesti halvempi tapa hallita suuria tietoméérid. Kustannusero massadataratkaisun ja
perinteisen relaatiotietokannan vélilld voi olla jopa 20-30-kertainen. Péatokset perustuvat suhteellisen
suoraviivaisiin panos—tuotos-laskelmiin, eivétkd suoranaisesti vaikuta organisaation perustoimintaan.
Suurimpia huomioon otettavia asioita ovat palvelun saatavuus ja kéytettavyys.

Prosessien nopeuttaminen on toinen yleinen massadatan hyddyntamisen tavoite, erityisesti mo-
nimutkaisissa analyysiprosesseissa. Esimerkiksi monilla palvelualoilla (mm. matkailupalvelut) hinnat
muuttuvat nopeasti markkinatilanteen mukaan. Nopeammat prosessit mahdollistavat myds suuremman
mééran vaihtoehtoja; analytiikasta voidaan ajaa jopa satoja eri variantteja 10-20 sijaan. Ajansdéstolla
on kuitenkin oltava selkeit tavoitteet, jotka on syytd suunnitella ennakkoon. Keskeistd on mééritelld
tavoitellaanko...

— parempaa prosessien ja tehokkuuden ymmaérrystd suuremmalla mairélla eri malleja,

— useammin tehtdvdd toiminnan suunnan ja parametrien tarkistusta,

— suurempaa madrdd dataa ja muuttujia tarkemman kuvan saamiseksi vai

— nopeampaa reagointia toimintaympériston muutoksiin.

Uudet tuotteet ja palvelut ovat kenties kunnianhimoisin massadatan sovellus. Monien verkko-
palveluyritysten uudet innovaatiot perustuvat pitkille ndihin (Google, sosiaalisen median alustat kuten
LinkedIn, Facebook, mediapalveluiden (Spotify, Netflix ym.) suositusalgoritmit). Kaupunkien ja mui-
den julkisen sektorin toimijoiden osalta uusia palveluita voivat olla esimerkiksi kdyttdjien mukaan raa-
téloidyt palvelut. Suomen veroehdotus on tdstd varhainen esimerkki. Oppivat jarjestelmédt yhdistavét
massadata-alustoja, joukkoistettua tiedon tuottamista ja tekoélyd. Tuore esimerkki ovat Teslan oppivat
autot!’, jotka tdydentdvit itseajavien autojen tekodlyd ja karttatietoja ihmiskuljettajien ajotiedoilla.

Tuotekehityspotentiaalin hyddyntdminen vaatii sille nimetyn massadataympériston ja -toiminta-
mallin perustamista. Kaupunkiympéristdissd esimerkiksi paikallisesti rajatut palveluympéristot voivat
mahdollistaa uusien tuotteiden ja palveluiden kehittdmisen ja testaamisen todellisissa tuotanto-olo-
suhteissa. Tdméa on 1dhtdkohtana monissa dlykaupunkitoteutuksissa, kuten Helsingin Kalasatamassa.'®

Parempi péitoksenteko on ollut datan hyddyntdmisen ja analytiikan tavoite teollistumisen al-
kuajoista ldahtien. Koska massadatan késittelyteknologia on mahdollistanut datan kokoamisen ja ana-
lytitkan paljon aikaisempaa suuremmista ja jarjestdytyméttomimmistd kohteista, on tietopohjaisen
paétoksenteon piiriin tullut paljon toimialoja, joihin analytiikkaa ei aiemmin voitu vastaavassa méarin
soveltaa. Esim. infrastruktuureista (rakennukset, rakenteet, kadut, kaupungin verkostot) voidaan koota
massadataa sensorien avulla ja seurata niiden tilaa reaaliaikaisesti. Asiakaspalveluprosesseja voidaan
seurata verkkopalvelujen klikkausten ja puheen automaattisen analysoinnin avulla.

Kaupungeissa massadatan ja joukkoistetun tiedonhankinnan yhdistdminen mahdollistaa esimer-
kiksi aiempaa olennaisesti tdsméllisemmat palautejérjestelmét sekd ympériston turvallisuutta paranta-
van ratkaisut.

Massadatan kaytto: tiedonhankinta ja tuotantokaytto

Massadatan kéyton tarkeimmaét vaiheet tai toimintamoodit ovat tiedonhankinta (massadatasta oppimi-
nen ja ymmarryksen lisddminen) ja tuotanto (massadatan kdyttd osana prosessien, tuotteiden ja palve-
luiden toteutusta). Tiedonhankinnassa tarvitaan erilaista osaamista, rakenteita, vélineitd ja prosesseja
kuin datan tuotantokaytossa.

Tiedonhankinta on ollut analytiikan tavoitteena aina, mutta massadatan mukanaan tuomat joh-
tamishaasteet ja liiketoimintamahdollisuudet ovat kasvattaneet sen merkitystd. Tiedonhankinta toteu-
tetaan organisaation innovaatio-, tuote- ja palvelukehitys- tai tutkimusyksikoissd, ei niinkdan IT-osas-

17  http://fortune.com/2015/10/16/how-tesla-autopilot-learns/
18  http://fiksukalasatama.fi/
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tolla. Tiedonhankinta toimii, kun sitd tukee rohkea kokeilukulttuuri ja lupa epdonnistua. Tdma voi
olla haastavaa julkisen sektorin organisaatioille, ja erityisen haastavaa esimerkiksi terveydenhuollon
alueella. Datalaboratoriot ja sandboxit auttavat tarjoamalla kokeiluille turvallisen ympariston.

Tiedonhankinnan tuloksena syntyy ideoita, tuote- ja palveluominaisuuksia tai parannusehdotuk-
sia olemassa oleviin tuotteisiin, palveluihin ja prosesseihin. Pienetkin muutokset ovat térkeitd proses-
seja optimoitaessa.

Tuotantokiytdssd data integroidaan tuotteisiin ja prosesseihin. Skaalautuvuus-, luotettavuus-
ja turvallisuuskysymykset on ratkaistava. Yleensd vain osa tiedonhankinnassa 16ytyneistd mahdol-
lisuuksista sopii tuotantokdyttoon johtuen mm. strategisista linjauksista, organisaatiokulttuurista tai
prosessien erilaisuudesta tai huonosta panos-tuotossuhteesta. Jos mitkdéin ideat eivit tule kdyttoon,
organisaation tuotantomekanismit ovat liian jaykét tai teknisesti rajoittuneet. Tuotantokdytdssd datan
sovellusosaajat ovat profiililtaan erilaisia kuin tiedonhankinnassa. Heiddn osaamisensa on erityisesti
integraatiossa, soveltamisessa ja optimoinnissa. He ovat tyypillisemmin IT-osaajia kuin liiketoiminnan
kehittgjia.

Massadatan kdaytt6onottonopeus

Miké on oikea hetki uusien asioiden kdyttdonottoon? Toimintaymparistdstd ja organisaatiosta riippuen
vastaus vaihtelee. Joskus on litkuttava aggressiivisesti, joskus kannattaa odottaa. Haasteena on luotet-
tavuuden ja innovatiivisuuden vélisen tasapainon 10ytdminen. Seuraavia Davenportin (2014) esittimid
mittareita voi kdyttdd apuna suunnitellussa:

Organisaation on syyti olla varovainen, jos

— muut toimijat alalla eivét juurikaan hyodynnd massadataa

— teknologia ei ole ollut aiemmin toimialalla ratkaisevassa roolissa

— kaytettdvissi ei ole tarpeeksi dataa asiakkaista tai muista kriittisistd tuotantotekijoisté

— organisaatiolla ei ole muutoskulttuuria, vaan se on yleensa seurannut trendejé hieman jiljessa.

Organisaation on hyvi olla ripei, jos

Toimiala hyodyntdd jo massadataa tai analytiikkaa
— Organisaatio haluaa pysyé kilpailun edellda

Organisaatiolla on teknologiaa ja dataa hyddyntéva kulttuuri

Talosta 16ytyy osaamista massadatan kayttoon.

On liikuttava heti ja nopeasti, jos
— Kilpailijat hyodyntdvit massadataa aggressiivisesti

Organisaatiolla on aiempaa menestysté analytiikan hyddyntdmisesta
— Organisaatio on tottunut kdyttdména teknologiaa toimialansa uudistamisessa

Talosta 16ytyy kaikki tarvittava osaaminen.

Massadata-valmiusindeksi

DELTA-malli (Data, Enterprise, Leadership, Targets, Analysts) on varsin yleisesti kéytetty tyokalu
analytiikkavalmiuksien ja onnistumismahdollisuuksien arviointiin. Tydkalu on piivitetty massadataan
sopivaksi DELTA-malliksi lisddmalld mukaan toinen T, Technology.

Organisaatio voi toteuttaa Massadata-valmiusarvioinnin seuraavan Kriteeriston avulla'’;

19  Kiriteeristd: Davenport (2015, s. 206-209).



DATA

Kaytettdvissimme on tarpeeksi suurta, jisentymétonté, nopeasti muuttuvaa ja toiminnalle rele-
vanttia dataa

Integroimme dataa eri ldhteisté keskitettyyn datapankkiin

Yhdistelemme sisdistd ja ulkoista dataa mahdollistaaksemme toiminnan syvéllisen analyysin
Kéaytamme metadataa ja standardeja datassa, jota kdytdimme analysointiin

Kayttédjat, paittijét ja tuotekehittdjat luottavat datamme laatuun

ORGANISAATIO

Yhdistelemme perinteistd analytiikkaa ja massadata-toimintamalleja

Johto varmistaa, etti eri yksikot tekevét yhteisty6td massadatan ja analytiikan toimintamallien
kehittdmiseksi ja priorisoimiseksi

Kaytdmme analyytikkoja ja datatieteilijoitd poikkialaisesti koko organisaatiossa

Analytiikka- ja massadatatoiminnot ovat riittdvésti resursoituja

Teemme yhteystyotd yli yksikkojen sekd asiakkaiden ja kumppaneiden kanssa jakaaksemme
massadataa

JOHTAMINEN

Ylin johto on perilld massadatasta ja arvioi aktiivisesti sen mahdollisuuksia

Ylin johto sparraa eri yksikkojé ja keskijohtoa massadatan ja analytiikan kaytossé

Ylin johto kdyttdd massadataa ja analytiikkaa johtamisen ja strategian vélineend
Keskijohto kayttdd massadataa ja analytiikkaa padtoksenteon apuna

Ylin johto seuraa ja arvioi massadataprosesseja ja -resursseja (ihmiset, teknologia, data)

KOHTEET

Kehitimme massadatasta korkean lisdarvon mahdollisuuksia erottuaksemme kilpailijoista
Massadataa hyodyntévit tuotteet ja palvelut ovat olennainen osa innovaatioprosessiamme
Tunnistamme sisdiset massadatan kdyttomahdollisuudet evaluoimalla prosessejamme, strate-
giaamme ja toimintaamme

Teemme sddnnollisesti datavetoisia kokeiluja

Arvioimme pédédtoksiemme onnistuneisuutta uuden massadatan ja analytiikkatiedon valossa

TEKNOLOGIA

Olemme tutkineet tai kdyttédneet rinnakkaisen tiedonkésittelyn vilineitd (mm. Hadoop) massa-
dataan

Kéaytamme datavisualisointia johtamisen ja padatdksenteon vilineend

Olemme tutkineet tai kdyttidneet pilvipalveluita datan prosessointiin

Olemme tutkineet ja kdyttdneet avoimen ldhdekoodin ratkaisuja dataan

Olemme tutkineet tai kdyttdneet vélineitd prosessoida jasentymitonta dataa, kuten tekstid tai
kuvia

ANALYTIIKKA

Meilld on datatieteilijoitéd ja analytiikkaosaajia tarpeeksi

Ylin johto luottaa datatieteilijdihimme ja analytiikkaosaajiimme

Datatieteilijét ja analytiikkaosaajat ymmartavit prosessejamme

Datatieteilijét, analytiikkaosaajat ja IT-johto tydskentelevét tehokkaasti tiimeissa
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Omadata- ja blockchain-teknologiat

Omadata? on erityisen kriittisessd asemassa massadata -maisemassa. Yksityistd dataa voi siséltyé lahes
mihin tahansa massadata -aineistoon, ja sen puutteellinen hallinta toisaalta synnyttdd merkittavia tieto-
turvariskeji, toisaalta voi estéé erittdin kayttokelpoisen datan kiyton.

Omadatan hyddyntdminen voi olla monimutkaista; datan kdyttd muuttuu samaa tahtia nope-
asti kehittyvan teknologian kanssa. Lakien ja asetusten tasolla on mahdotonta varautua ennakoiden
kaikkiin niihin eri tapoihin, milld yksityistd dataa palveluissa tuotetaan, késitelldén ja jactaan. Tarkein
osa omadata-ajattelua onkin painotuksen siirtdminen viranomaisen toteuttamasta datan hallinnasta ja
lainsdddannosti kayttdjien itsensd hallitsemiin datan hallinnan tyokaluihin. Omadatan padajatus on
tarjota kayttdjille itselleen konekielinen paiisy dataansa ja vélineet datan kdyton lupien ja suostumusten
hallintaan.

Tassa tilanteessa vahva panostus omadataan on darimmadisen tirkedd. Euroopassa tarvitaan sekd
lainsdadannollisia ettd teknisid keinoja timéan mahdollistamiseksi. Onnistuminen omadatassa on myos
taloudellinen kysymys. Tietoturvauhkien ja -vuotojen takia erityisesti Euroopan maiden kansalaiset
ovat enenevissd madrin epiluuloisia yritysten ja hallitusten kykyyn suojata luottamuksellista tietoa?'.
[Imio voi hidastaa verkkopohjaisten palvelujen kasvua ja massadatasta toivottujen hydtyjen saamista.

Kenties kiinnostavimpia teknologioita turvallisten, hajautettujen omadata- ja autentikointiratkai-
sujen toteuttamiseen ovat lohkoketju- eli blockchain-ratkaisut, joita on kéytetty eniten virtuaalivaluu-
toissa (bitcoin ym.). Lohkoketjut sopivat erittdin monipuolisesti mm. erilaiseen autentikointiin, tiedon
hallittuun késittelyyn, turvaratkaisuihin ja ylipaétdan jakamiseen, on se sitten laskentatehoa, tallennus-
tilaa tai kaistaa. Viro on suojaamassa blockchainilla kaikkien kansalaisten terveystietoja®.

Mattila ja Seppéld (2015) esittavit, ettd blockchain-teknologioiden muutosvoima on samaa luok-
kaa kuin internetin taustalla olevien www/TCP-IP-teknologioiden. Massadata-kontekstissa mahdol-
lisuudet ovat merkittavét. Yksi massadatan hyodyntdmisen este ovat jarjestelmien kompleksisuuden
mukana nousevat kustannukset; suuren datamaéran hallinta keskitetysti kuluttaa valtavasti resursseja.
Blockchain-teknologioilla voidaan toteuttaa samankaltaisia operaatioita hajauttaen tarvittavat prosessit
kaikille jarjestelmdssd mukana oleville laitteille. Téstd syystd lohkoketjuteknologiat ovat kehittyessdan
kustannustehokas tapa toteuttaa monimutkaisia jarjestelmia.

Blockchainin perusteet on kuvattu hyvin ETLAn viime vuonna julkaisemassa Matilan ja Seppalan
(2015) raportissa:

Blockchain- eli lohkoketjuteknologialla tarkoitetaan menetelmas, jonka avulla toisilleen tuntemat-
tomat tahot voivat tuottaa ja yllapitaa ldhestulkoon mita tahansa tietokantoja tdysin hajautetusti
keskendan. Menetelma toimii siten, etta jokaiselle halukkaalle taholle jaetaan kopio tietokannasta
(tai sen osasta) ja kaikki osalliset voivat myds tehda tietokantaan muutoksia yleisesti hyvaksyttyjen
sdantojen puitteissa. Eri tahojen kulloinkin tekem&t muutokset tallennetaan tietokantaan kootusti
tietyin vdliajoin yhteen niputettuina paketteina, joita kutsutaan lohkoiksi. Kun uusia lohkoja liitetdan
alkuperadiseen tietokantaan, muodostuu niista lohkoketju, eli ajantasainen tietokanta kaikkine muu-
toksineen.

Lohkoketjuteknologia vaikuttaa lupaavalta vaihtoehdolta dlykkdiden tuotteiden ja palveluiden plat-
formiteknologiaksi tilanteissa, joissa muut arkkitehtuuriratkaisut olisivat lilan kustannusintensiivisia
tuotannon kokonaiskustannuksiin suhteutettuna. Lohkoketjuteknologian avulla dlykkdiden tuottei-
den ja palveluiden verkosto voidaan tuottaa tdysin itsendisena vertaisverkkona laitteiden itsensa
valilla, eika erillista ulkoisiin pilvipalveluihin perustuvaa tausta-arkkitehtuuria tarvita periaatteessa
lainkaan.

20  Omadatasta on tehty vuonna 2014 opas (Poikola, Kuikkaniemi ja Kuittinen, 2014).
21 David Meyer, Fortune, Europeans Remain Far from Sold on the Benefits of Big Data, 18.1.2016. http://fortune.com/2016/
01/18/europe-data/

22 Daniel Palmer, Coindesk; Blockchain Startup to Secure 1 Million e-Health Records in Estonia. http://www.coindesk.com/
blockchain-startup-aims-to-secure- 1 -million-estonian-health-records/



3.5

Case: D-CENT

D-CENT? (Decentralised Citizens ENgagement Technologies) on eurooppalainen avointen kansalais-
osallistumisen vélineiden kehittdmishanke. Se tarjoaa digitaalisia tydkaluja demokraattiseen vaikut-
tamiseen ja osallistumiseen hallinnolle, kansanliikkeille ja kansalaisjarjestéille. Hajautettua, avointa
alustaa kehitetaan avoimen ldhdekoodin ratkaisuna yhdessa kayttajien kanssa. Kokemuksia kehitys-
tyohon kerdtddn Suomesta, Espanjasta ja Islannista, joissa kaikissa on jo kdytdssa suoran verkkode-
mokratian tyokaluja (esim. Avoin ministerio).

D-CENT pyrkii kehittdmaan tietoturvallisen ja kestavan vaihtoehdon kaupallisille alustoille. D-CENT
haluaa haastaa Internetin nykyisen kehityksen, jossa valta ja markkinaosuudet ovat keskittyneet
muutamille suurille toimijoille.

D-CENT:n Suomen pilotissa on kehitetty palvelua, jolla kansalaiset voivat seurata Helsingin kaupun-
gin paatoksentekoa valitsemillaan hakusanoilla seka yhteiskirjoittaa porukalla dokumentteja — esi-
merkiksi tietopyynnon virkamiehelle tai tiedotteen medialle. Tieto ja dokumentit haetaan Open Ahjo
-rajapinnasta.

Hankkeessa on tehty runsaasti avoimesti jaettua tutkimusta, laajaa standardointityota (W3C, IETF),
tuotekehitysta avoimella lahdekoodilla (GitHub), blockchain-ratkaisuihin perustuvia autentikointi-
tyokaluja seka avointa FreeCoin -bittivaluuttaa.”

2,5 vuotta kestdava D-CENT-hanke paattyy toukokuun lopussa 2016. Mukana on yhdeksan organisaati-
ota Espanjasta, Hollannista, Irlannista, Islannista, Isosta-Britanniasta, Ranskasta ja Suomesta. Forum
Virium Helsinki ja Avoin ministerio ovat mukana Suomesta..

2 D CENT: www.dcentproject.eu
5 D CENT tools: http://tools.dcentproject.eu

Blockchain on vield ilmiond melko tuore ja teknologiat vasta kehittyméssa. Nyt on oikea hetki satsata
niiden tutkimus- ja kehitystoimintaan. Térkeimpid sovellusalueita ovat autentikointi ja yksityisyyden
suoja. Blockchain-menetelmilld voidaan toteuttaa omadatan tarvitsema hajautettu mutta varma tunnis-
taminen. Blockchainin mahdollisuuksia kannattaa myds tutkia turvallisten eDemokratia-ymparistdjen,
hajautettujen paitoksentekomekanismien ja hajautettujen kayttédjien vilisen vaihdannan ja arvonluon-
nin ympéristdjen toteuttamisessa.

Suomessa on jo kdynnissa kokeiluja, joissa ko. teknologioita hyodynnetddn ja testataan. Tulokset
ovat lupaavia. Hankkeista kenties kiinnostavin on kansainvélinen D-CENT, minka ratkaisuja on pilo-
toitu Helsingissa.

Paatelmat massadatan hyodyntamisesta

Avoin data, massadata ja omadata sekd niitd hyodyntavit sovellusalueet kuuluvat kaikki samaan, di-
gitaalisuuden ja datan varaan rakentuvaan dlypalvelujen ja dlykkéén infrastruktuurin kokonaisuuteen.
Erilliset strategiat ja toimenpideohjelmat digitaalisuuden eri osa-alueille ovat usein tarpeen, jotta asioi-
ta voidaan edistdd rahoitusmahdollisuuksien reunachtojen puitteissa. Ndiden ohella maassamme olisi
oltava my0s kansallinen, erillisohjelmien yli ulottuva datastrategia, missa rinnakkaisia ilmioité tarkas-
tellaan kokonaisuutena suhteessa eurooppalaiseen ja globaaliin kehitykseen sekd suunnitellaan ohjel-
ma-, toimija- ja toimialarajat ylittdvaa dataosaamisen, datan saatavuuden ja datan kdyton edistdmista.

Luvun kirjoittajan keskeiset ndkemykset ekosysteemin kehittdmisen kannalta ovat:

— Massadatamarkkinat ovat kypsymaéssd ja siirtymédssd perusinfrastruktuurista datan hyddyn-
tdmiseen ja analysointiin. Perinteisten yrityksien haasteet massadatan hyddyntdmisessd ovat
kuitenkin monimutkaisemmat kuin alan pioneereina toimineiden Internet-yritysten.

— Massadatan hyodyntdminen on siirtyméssa sovelluksiin. Massadatan hyddyntdmiseen vaadit-
tavien investointien kannattavuutta on vield vaikea arvioida.
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Massadata on laaja késite. Onnistuminen massadatan hyddyntédmisessé vaatii strategian koh-
dentamisen, tavoitteiden kirkastamisen ja toimenpiteiden rajaamisen yhdeksi tai useammaksi
hallittavan kokoiseksi kokonaisuudeksi.

Hyddyt jakautuvat kustannussdéstoihin, prosessien nopeutumiseen, uusiin tuotteisiin tai pal-
veluihin sekd parempaan paitdksentekoon.

Massadatan kédyton tdrkeimmaét toimintamoodit ovat tiedonhankinta (massadatasta oppiminen
ja ymmarryksen lisddminen) ja tuotanto (massadatan kéyttd osana prosessien, tuotteiden ja
palveluiden toteutusta). Ndissd tarvitaan erilaista osaamista, rakenteita, vélineitd ja prosesseja.
Omadata on kriittisessd asemassa massadata-maisemassa. Omadataa voi siséltyd ldhes mihin
tahansa massadata-aineistoon. Sen huono hallinta voi hidastaa verkkopohjaisten palvelujen
kasvua ja massadatasta toivottujen hydtyjen saamista.

Haasteiden ratkaisemiseen tarvitaan uusia toimintamalleja, kuten omadata-ckosysteemia, mis-
sd painotus siirtyy lainsddadannosta kayttdjien hallitsemiin datan hallinnan tydkaluihin.

Yksi lupaavimmista mahdollisuuksista omadata-tyokalujen kehittdmiseen ovat blockchain/
lohkoketju-teknologiat, jotka sopivat hajautettuun autentikointiin, tiedon késittelyyn, turvarat-
kaisuihin seké arvon tai resurssien jakamiseen.
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Massadatan hyodyntaminen
julkisissa palveluissa

Massadatan hyédyntimiseen liittyvien julkisten palveluiden kehittimispotentiaali ja kehittijien
kiinnostus on suuri. Massadatan avulla voitaisiin nopeuttaa prosesseja, luoda uusia tuotteita tai
palveluita ja tehdi parempia péiitoksii. Riskien (tiedon viidrinkdytto, omistajuus, avoimuuden ky-
symykset) vaikea ennustettavuus kuitenkin estidi datan laajamittaista kdyttod. Timd luku esittelee
massadatan kiyttodi julkishallinnossa ja kaupungeissa sekd eri toimijoiden roolia. Luku valottaa
esimerkinomaisesti liikkumis- ja hyvinvointipalveluiden kehittimiseen liittyvii ajankohtaisia kysy-
myksid ja pullonkauloja Suomessa ja tuo esille kansainvilisid kiytintojd.

Massadatan ldhteet ja tavoitteet massadatan kaytolle julkishallinnossa

Julkisia palveluita tuottavat mm. valtio, kunnat, alueet ja kuntayhtymit, julkisomisteiset yritykset ja
palvelulaitokset (Kela ym.) seké yksityiset tahot palvelutuottajasopimusten kautta. Kaikki julkiset ta-
hot voivat kayttdd massadataa palvelujen parantamisen, tiedolla johtamisen ja kilpailukyvyn paranta-
misen vélineend. Hyodyt ovat samat seka yrityksille ettd julkisille tahoille: kustannussifstot, proses-
sien nopeutuminen, uudet tuotteet tai palvelut sekd parempi paitoksenteko.

Julkisen sektorin tuottamaa massadataa syntyy monesta eri léhteesta:

— Tilastoista: aikasarjat mm. vdestdtiedoista, ympéristotiedoista, rakentamisen tiedoista, av-ai-
neistoista (kuvat ja videot). Tilastodata voi sisdltidéd luottamuksellisia henkil6tietoja.

— Palveluprosesseissa: mm. asiointitiedot, koulutiedot, terveystiedot, sosiaalipalvelujen tiedot.
Data sisdltdd usein luottamuksellisia tietoja.

— Paitoksenteossa: mm. suunnitteluasiakirjat, tausta-asiakirjat, luvat, kuva-aineisto, hallinnon
padtosasiakirjat. Data saattaa siséltdd luottamuksellisia tietoja.

— Infrastruktuurista: mm. liikenne-, vesi-, energia-, puhtaanapito-, turvallisuus- ym. jarjestelmat,
sensoriverkot, paikkatieto. Data ei yleensé sisélld luottamuksellista tietoja.

Julkishallinnon palveluiden kehittiminen ja tuottaminen perustuvat entistd enemméin datan
hyodyntamiseen. Kuten kaupallisessa palvelutuotannossa myos julkishallinnossa tieto on alusta, jon-
ka pédlle rakennetaan asiakasldhtoisiéd ja kustannustehokkaita palveluita, jotka perustuvat kdyttdjien
ja sidosryhmien tarpeisiin sekéd odotuksiin. Asiakasldahtéisyyden ydinedellytys on, ettd ymmarretiadn
kansalaisen tarpeet ja kohdennetaan yhteiskunnan resurssit julkissektorin tietokehittdmisessa oikeisiin
asioihin.

Julkisten palveluiden massadata tuottaa hyotya yksittéisille palvelutuottajille palvelujen tuotta-
vuuden, tehokkuuden, seurattavuuden ja mitattavuuden kautta, ja palvelutuotanto-organisaatioille ja
-verkostoille prosessien, kdytdntdjen ja tiedon tehostumisen, ldpindkyvyyden ja jaettavuuden kautta.
Palvelujen kayttdjat voivat hyotyd massadatan kaytosta palvelujen laadun, saatavuuden, raatédloinnin
ja hallittavuuden paranemisen kautta. Yrityskayttdjit hyotyvit palveluprosessien avaamisen ja moni-
puolistumisen kautta. Talloin erityisesti korkean arvonlisén yritysten mukana olo datan avaamisessa,
jalostamisessa ja hyodyntdmisessd palveluiden rakentamiseen on tiarkedd. Tutkijoille julkisten palve-
luiden massadata tuo hyotyja datan saatavuuden, laadun ja kéytettdvyyden paranemisen kautta. Tutki-
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mustiedon paraneminen tuottaa puolestaan parempaa tietoa palvelujen laadun parantamiseen, jolloin
syntyy positiivinen kierre.

Dataldhtoisempéé julkishallintoa voidaan yleisesti tarkastella esimerkiksi kolmella seuraavalla
osa-alueella: dataldhtdisen pddtoksenteon ja jatkuvan organisaatiokehityksen tuominen osaksi julkis-
hallinnon kulttuuria, suorituskyvyn parantaminen ja kansalaisten henkilokohtaisemmat palvelut. Jul-
kishallinnon toimijoiden dataldhtdisen padtoksenteon tehostamisen ja suorituskyvyn optimoimisen li-
siksi massadatan avulla voidaan tehostaa samankaltaisten organisaatioiden ja yksikoiden keskindistd
suorituskykyvertailua (organizational benchmarking).

Kaupungit ja massadatan hyodyntaminen

Massadata ja 6Aika -strategia

Raportin julkisia palveluita koskeva osio toteutettiin yhteistydssd Suomen kuuden suurimman kaupun-
gin (ns. kuutoskaupungit; Helsinki, Espoo, Vantaa, Tampere, Turku ja Oulu) yhteisen 6Aika-strategian
Avoin data ja rajapinnat -kdrkihankkeen kanssa. Yksikddn kaupunki tai edes kuutoskaupungit yhdessa
eivdt kuitenkaan muodosta kriittistd massaa globaaleilla digitaalisten palvelujen markkinoilla. 6Aika-
ohjelman kokemusten valossa jo keskisuurten kaupunkien osalta yksittdinen kaupunki on aivan liian
pieni toimiakseen kunnolla uusien innovaatioiden alustana, pienemmistd kunnista puhumattakaan. Ta-
voitteena onkin pyrkid rakentamaan Suomesta yhtendinen massadatan koelaboratorio. Case-esimerkit
on valittu kaupungeista, mutta tavoitteena on kaikkien julkisten toimijoiden ja yksityisten yritysten
vilisen yhteistyon maksimoiminen. Suositukset soveltunevat moniin kuntiin ja julkishallinnon organi-
saatioihin sekd niiden kanssa yhteistydti tekeviin yrityksiin ja muihin toimijoihin.

6Aika on kestdvin kaupunkikehityksen strategia, jota toteuttavat yhteistyossd Suomen suurim-
mat kaupungit: Helsinki, Espoo, Vantaa, Tampere, Turku ja Oulu. Vuosina 2014-2020 toteutettavan
strategian tavoitteena on synnyttdd Suomeen uutta osaamista, liiketoimintaa ja tyopaikkoja. 6Aika
on kansainvilisestikin ainutlaatuinen strategia, joka voi toimia merkittivin massadataosaamisen ja
-liikketoiminnan vauhdittajana Suomessa. Strategian toisen, vuonna 2017 alkavan vaiheen valmistelu
on nyt kdynnissd. Sen suunnittelussa tulisi tehdd mahdollisimman laajaa yhteistyotd sekéd kansallisten
ohjelmien (Massadata, omadata, MaaS ym.) ettd kansainvilisten strategiavalmistelujen (Digital Single
Market ym.) kanssa.

Kuvio 12 Massadatan hydédyntdaminen kunnissa

Hyddyt

Kunnat, kuntalaiset, yritykset N :
* sddstot kunnille

*  datan jatkokésittely
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* parempi tehokkuus

Datan hyddyntaminen
Kilpailut,hackathonit, kehittijitapaamiset,
koulutukset
Sovellusgalleriat, esimerkit
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Datan avaaminen
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Priorisointi L

Yhteiset standardit, harmonisointi
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Strategiassa on kolme painopistealuetta. Avoimet innovaatioalustat -painopistealueella luodaan
ja testataan uusia palveluja ja tuotteita aidoissa olosuhteissa. Avoin data ja rajapinnat -painopistealu-
eella avattu data toimii uusien palvelujen seki toiminnan kehittdmisen raaka-aineena. Avoin osallisuus
ja asiakkuus -painopistealue kokoaa kaupunkiyhteison kehittdmédn yhdessd palveluinnovaatioita ja
asiakasprosesseja.

Painopistealueilla toteutetaan kolmivuotiset, kaikkien kaupunkien yhteiset kérkihankkeet, joiden
avulla rakennetaan perustaa innovaatiotoiminnalle ja luodaan edellytykset yhteistydlle. Karkihankkeita
tuetaan pilotti- ja kokeiluhankkeilla, jotka kdytdnnossé testaavat ja kehittédvét edelleen kéarkihankkei-
den sisdltojd. 6Aika-strategian hankkeet ovat aina vdhintddn kahden toimijan yhteishankkeita. Naité
toimijoita voivat kaupunkiorganisaatioiden liséksi olla muut julkiset tai kolmannen sektorin toimijat.

Massadatan suuret mahdollisuudet

Massadatan hyddyntdmisen nykykéytannoistd suomalaisissa kaupungeissa® ja yrityksissd kerdttiin
aineistoa ja ndkemyksid haastatteluilla ja kolmella tyopajalla. Haastatteluja tehtiin yhteenséd 22 kap-
paletta ja ne toteutettiin puhelimitse marraskuussa 2015. Yrityksié ja julkisia tahoja haastateltiin mas-
sadatan hyddyntdmisen nykykdytdanndisté ja toimivista esimerkeistd. Néiden lisdksi haastateltavilta ke-
rattiin nakemyksiad massadatan kayton oikeudellisista kysymyksistd (mm. omistajuus, hallinta, vastuu).
Haastatteluaineistoa syvennettiin kolmessa tyopajassa marras-joulukuussa 2015 Oulussa, Tampereella
ja Helsingissé. TyOpajoihin osallistui kaupunkien ja yritysten edustajia. Niissd pohdittiin massadatan
mahdollisuuksia ja haasteita erityisesti omadatan ndkdkulmasta. Pajojen erityisind kohdealueina olivat
litkkkuminen palveluna (MaaS, Mobility as a Service), sosiaali- ja terveyspalvelut sekd kauppa.

Massadatan kédytolld on suuret mahdollisuudet yhteiskunnan tasolla mm. viestinnéssd, liikkkumi-
sessa, kuljetuksessa, energiasektorilla sekd ympéristopalveluissa. Yksilotasolla mahdollisuudet liitty-
vit mm. oman kayttdytymisen tai kuluttamisen seurantaan. Tété tutkimusta varten tehdyissi haastatte-
luissa keskityttiin erityisesti liikkumisen ja sosiaali- ja terveyspalveluiden massadataan suomalaisissa
kaupungeissa. Etlan tekeméin kyselyn?* mukaan yritykset hyodyntdvit massadataa eniten paétoksente-
ossa, markkinoinnissa ja myynnissa seké tavaroiden ja palveluiden tuottamisessa. Kaupunkien nake-
mykset massadatan hyddyntdmisestd ovat samansuuntaisia: massadataa hyddynnetdén eniten palvelui-
den tuottamisessa ja padtoksenteossa. Ndiden lisdksi tulevaisuuden mahdollisuuksina pidetdén datan
keruupaikkojen ja -vilineiden laajentumista ja reaaliaikaistumista, potentiaalia tuottaa ja jalostaa tietoa
vield laadukkaammin sekd yksityishenkildiden ettd julkisten yhteisdjen, kuten kaupungin tai valtion
paitoksenteon tueksi, datan méaran kasvun kautta mahdollistavaa analytiikkaa seké datalajien yhdista-
misen ja kokemusdatan kautta syntyvéa uutta tietokerrosta.

Selkeat roolit, kapeat pullonkaulat

Haastattelujen perusteella on ilmeistd, ettd kaupungit, yritykset ja esimerkiksi tutkimuslaitokset néke-
vit itselldén erilaiset roolit massadatan keruussa, jalostamisessa ja kdytossd. Roolit ndyttdvat muodos-
tuvan nykyisen massadatan kéyton rajojen perusteella: kaupungit nékevit padasialliseksi tehtdvikseen
massadatan kdyton mahdollistamisen ja datan jakamisen avointen rajapintojen kautta, yritykset nakevit
litkketoimintapotentiaalia datan keruussa ja analysoinnissa, ja tutkimus- ja kehitystahot (esim. yliopis-
tot ja tutkimuslaitokset) pyrkivit tuomaan esiin massadatan kriittisié tulevaisuuden kysymyksid seké
kaytdnnollisestd ettd teoreettisesta ndkokulmasta. Eri toimijoiden roolien rajat ndhdéén siis selkeina.
Yhteistd eri toimijoille on kuitenkin se, ettd tietovarantoja ei nykyiselldan hyddynnetd tdysimaaraisesti.
Tutkimukset ovat nostaneet esiin sekd massadatan liiketoiminta- ettd tuotekehityspotentiaalin, mutta
suurin osa kaupungeista ja yrityksisté ei ole tarttunut potentiaaliin.

Miksi massadataa ei siis hyodynnetid? Suurten datamassojen keruuseen ja hyddyntdmiseen liit-
tyy luonnollisesti riskejd. Haastatellut kaupungit ja yritykset tunnistivat riskit, mutta tunnustivat sa-

23 Kaupungeilla viitataan tdssd raportissa padkaupunkiseutuun, Tampereeseen, Turkuun ja Ouluun, joista aineisto on kerétty.

24 Ks. tdmén raportin luku 2.
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malla riskien olevan potentiaalia vaikeammin ennustettavia. Datan kayton lisdémisestd syntyy riskeja
sekd yritystoiminnalle (datan védrinkdyttd, datan ostajan kysynnidn muutokset), yksityisille henkildille
(datan omistajuuden hdmértyminen tai jakaantuminen, yksityisyydensuojan puute) ettd julkiselle toi-
mijalle. Kaupallisesta ndkokulmasta datan kdyton haasteena on myos se, ettd kuluttajat eivit ole val-
miita maksamaan palveluista.

Datan avoimuus herittid sekid kiinnostusta ettid huolta. Julkisella sektorilla datamassojen
kasittelyn suurimpana riskind pidetddn haastattelujen mukaan henkil6tietojen suojan murtumista.
Murtumista voidaan kuitenkin estdd mm. anonymisoimalla dataa. Kaupunkien massadatan tai datan
avaamisen asiantuntijat pitdvdt massadatan avaamista tarkeédna, silld suuri osa kaupungeissa tuotetusta
massadatasta ei kuitenkaan sisdlld henkil6tietoja. Dataldhteiden avaaminen vaatii my0ds yhteistyotad
ja suurta mittakaavaa, silld vain murto-osan dataldhteistd avaaminen ei vield synnytd mahdollisuutta
kehittdd kaupungin palveluita tai houkutella yksityisid toimijoita luomaan uutta liiketoimintaa. Kau-
pungeissa pidetddn myos tirkeédnd, ettd datan avaamisen periaatteet ja tarpeet ovat koko kaupunkior-
ganisaation tiedossa. Haastatteluissa ja tydpajoissa néhtiin ylipddtdan olennaisena kiinnittdd huomiota
datan omistajuus- ja padsykysymyksiin. Huolta herétti mm. tiedon vaarinkdyttd, katoaminen ja tiedon
antajien oikeudet. Erityisesti julkisen sektorin toimijoiden tulisi haastattelujen mukaan pyrkia ”leikkaa-
maan huhuilta siivet” eli tuoda julkisuuteen tiedon avoimuuteen liittyvid kysymyksii ja huolenaiheita.

Kaupungit ja kunnat ovat uusien haasteiden edessi. Massadatan kysyntd mm. julkiselta
sektorilta tulee kasvamaan tulevaisuudessa. Esimerkiksi sovelluskehittéjét ovat yha kiinnostuneem-
pia kéyttdimédn kaupungeissa ja kunnissa syntyvad avointa dataa. Haastatellut kaupungit ovat datan
avoimuuden, médrén ja laadun suhteen hyvin erilaisia. Yhteistd kaupungeille, ja kuntaorganisaatioille
ylipaatadn, on datajérjestelmien suhteellinen kankeus ja dataosaamisen puute. Tulevaisuudessa kau-
pungeilla on oltava yhd enemmin osaamista mm. datan metadatan eli tausta- ja kdytettdvyystietojen
kuvaamisessa. Erityisesti julkisista toiminnoista tai julkisissa tiloissa syntyvan datan on oltava sellais-
ta, etté siitd on hyotyd muillekin kuin jérjestelmétuottajalle. Kaupunkien tulee huolehtia datan kéytto-
oikeuksista ja rajapintojen avaamisesta dataa tai datapalveluita ostettaessa.

Liikenne ja liikkuminen massadatan hyodyntdjana

Liikenne on yksi massadatan hyodyntiimisen painopistealueista?: Alyliikenteen palvelutuotannos-
sa tarvittavaa raakadataa tuottavat kuluttajat, yritykset ja julkinen hallinto. Dataa varastoidaan erilaisiin
tietokantoihin. Digitaaliseen tietoon perustuvien liikenteen palvelujen ja sovellusten on arvioitu olevan
maailmanlaajuisesti yksi tulevan vuosikymmenen kiinnostavimmista markkinoista. Suomella on mah-
dollisuus profiloitua litkenteen kokeiluympéristond. Tétd puoltaa muun muassa Suomen suhteellisen
pienimuotoinen liikenne, jolloin pienempii kokeiluja voidaan hyvin tehd4, usein myds normaalin lii-
kenteen seassa. Parhaimmillaan erilaiset liikenteeseen liittyvét big data -innovaatiot, kuten esimerkik-
si litkkenneanalyysi ja -ennusteet, voivat olla merkittivid vientituotteita. Tutkimus- ja innovaatiotukea
sekd muuta rahoitusta on liikenteen alalla saatavissa suhteellisen runsaasti. Ndin ollen mahdollisuus
kansainvélisestikin merkittdvdén toimintaan on olemassa.?

Massadataa kéytetién liikenteessd sekd ihmisten ettéd koneiden ja laitteiden paatoksenteon tuke-
na. Liikennepuolella dataa voidaan kerité esimerkiksi likkkumisen dynamiikasta: milloin, miten kauan,
minne saakka ja miksi litkutaan. Liikenneverkon kehittdmiseen (mm. liikenteen tilannekuva, onnetto-
muustilanteet ja ruuhkautuminen) voidaan kiyttad mm. autojen GPS-tietoa (tulevaisuudessa nelikopte-
reita), loT-kulkuneuvoja ja litkennevaloja. Tulevaisuudessa kysymyksié voi herdttdd automaattilaittei-
den, kuten automaattiautojen tekemat itsendiset dataratkaisut tai -paatokset.

Liikenteen alalle on luotu viime vuosina paljon erilaisia reaaliaikaiseen ja staattiseen dataan pe-
rustuvia palveluita (mm. informaatioon, joukkoliikenteeseen, litkennevaloihin, pysdkdinninopastuk-
seen, litkennetiedottamiseen, rekisteritietojen kisittelyyn ja kamerajérjestelmiin). Digitalisoituminen

25 LVM (2014).
26 LVM (2014), s. 39.
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tarjoaa mahdollisuuksia kehittdd uudenlaisia saavutettavuutta korostavia liikennepalveluja. Siirtdmélla
painopistettd kohti ekosysteemiajattelua, siilojérjestelméstéd yhteistoimintaan, pystytdan minimoimaan
kehittdmisen ja eri kdyttdjien kokemat kulkumuodosta toiseen siirtymisen vilille jadvét sudenkuopat.

Massadatan hyodyntdmisessé olennaisena pidetdan datan kéytettédvyyttid. Esimerkiksi sensorien
avulla kerdtyn datan tulee olla anonymisoinnin jélkeen kdytettédvissd mahdollisimman laajasti, mutta
ainakin toimijaverkoston kesken. Massadatan kdyton ja omistajuuden kysymykset verkottuvat keske-
néén. Jos esimerkiksi taksi luovuttaa dataa operaattorille tai kaupungille, liiketoimintamallin mukaises-
ti sen tulee saada jotakin kompensaatioksi (esim. rahaa tai kdyttdoikeuden dataan).

Liikkuminen palveluna -konseptiin (Mobility as a Service, MaaS) liittyvat matkaketjupalvelut
tuovat ihmiset litkennejarjestelmén keskipisteeksi ja niiden rakentaminen tarjoaa yrityksille uusia liike-
toimintamahdollisuuksia. MaaS-konseptissa kiyttdjille tarjotaan erilaisia liikkumispalveluja samojen
kayttdjarajapintojen vilitykselld. Talloin esimerkiksi nykyiset joukkoliikennepalvelut (14hi- ja kauko-
litkkenne seké kansainvéliset yhteydet), vuokra-autot, kaupunkipyorit, kyytipalvelut, yhteiskayttoauto-
palvelut, taksipalvelut ja useat muut liikkennemuodot tulisivat kdyttoon yhden kayttoliittymén taakse.

Jotta ihminen tulee aidosti liikkkumispalveluiden keskioon, on noudatettava omadatan periaattei-
ta, joita ovat mm. ihmiskeskeisyys, datan kaytettédvyys, lapindkyva suhteiden hallinta ja avoin liike-
toimintaympéristd. Nédiden periaatteiden toteutuminen vaatii poikkihallinnollisen toimijan, dataope-
raattorin, syntymistd. Kayttoliittymén hallinnoijana tai operoijana voi olla joko yksityinen tai julkinen
taho. Massadatan hallinnoinnissa toimivimpana teknologisena neutraalina alustana pidettiin haastatte-
lujen mukaan julkista tahoa. Toisaalta yksityistd toimijaa pidettiin tehokkaampana ja joustavampana
operaattorina ja alustan tarjoajana. Luotetun dataoperaattorin tai -operaattoreiden roolin méaérittely on
yksi tirkeimpid omadatackosysteemin haasteita. Myo0s liikkkumisdataa vilittavé taho voisi olla joko
julkinen tai yksityinen. Esimerkkind yksityisestd toimijasta on Soneran Reissu-palvelun tammikuussa
2016 alkanut pilotti Himeenlinnan seudulla, joka tuo kuluttajille sovelluksen juna- ja taksimatkojen
tilaamiseen ja maksamiseen.

Hyvinvointipalvelut massadatan hyédyntdjina

Hyvinvointipalvelut ovat myds merkittivi massadata-strategian painopiste: Suomesta 10ytyy
maailmanlaajuisesti katsoen poikkeuksellisen laadukkaita ja kattavia terveystietokantoja, muun muassa
geenitietoihin liittyen. Tdmén vahvuuden vastuullinen hyddyntdminen massadataratkaisuissa voisi tar-
jota Suomelle merkittidvén, globaalin kilpailukykytekijan. Suomessa olisi innovaatiotilausta erityisesti
ikdédntyvélle vdestonosalle suunnatuille ennaltachkéisevin terveydenhuollon ja itsehoidon palveluille.

Terveydenhuollon kentta liittyy massadataan lukuisilla eri tavoilla ja Suomessa on alan osaamista
esimerkiksi bioinformatiikan ja molekyylilddketieteen alalla. Toinen tirked alue liittyy kansalaisten
omatoimiseen terveydenhoitoon ja hyvinvointiin liittyvien itsemittausteknologioiden kehitykseen, jos-
sa suomalaisyrityksissd on osaamista kymmenien vuosien ajalta. Terveysdatan laajemman saatavuuden
ennustetaan muuttavan ihmisten késitystd itsestddn ja omasta terveydestdén. Eldméntavoista ja gee-
nitiedosta kertyvdn yhdistetyn massadatan avulla voidaan mahdollisesti tulevaisuudessa ehkdistd tai
viivyttid sairastumista ja edistié terveytta.

Nykyisessd taloudellisessa tilanteessa, varsinkin kuntien osalta, on sdéstjen saavuttaminen uu-
den teknologian avulla mahdollisimman hyva palvelutaso sdilyttden avainasemassa. Erilaisia dataan
perustuvien omahoitomenetelmien kayttoonottoa tulee samalla tukea. On myds tarkedd, ettd suoma-
laiset tuntevat kansainvélisen terveysalan massadatakentin ja ovat mukana vaikuttamassa sen kehityk-
seen. (LVM, 2014, s. 35)

Massadatalta odotetaan terveydenhuollon laadun parantumista ja siéstdjd. Data-analyysin odo-
tetaan kehittyvin tavalla, joka auttaa yksittdisen kansalaisen terveysriskien ennustamisessa erilaisten
datavirtojen avulla sekd sairauksien ehkdisyssd. Terveystietojen hyotykayttoon liittyy kuitenkin yksi-
tyisyyteen seké sosiaalisiin ja eettisiin ndkdkulmiin liittyvid kysymyksid, jotka on otettava vakavasti.
Ilman néiden tekijoiden hyddyntdmistd suotuisat kehityskulut tuskin ovat mahdollisia.

Yksi tapa on maaritelld vastuullisen aineiston kdyton puitteita yhteistyOssa eri alojen osaajien
kanssa. Suomessa olisikin muun muassa Sote-uudistuksen myotd oiva tilaisuus pohtia tarkemmin, ko-
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keilla ja ottaa kéyttoon massadataan perustuvia ratkaisuja. Dataan perustuvista hoitomenetelmisti ja
-kdytdnnoistd on saatu merkittévid tuloksia.

Kaupunkien ndkokulmasta sosiaali- ja terveyspalveluiden datan avaamiseen ja kéyttdmiseen
liittyy mm. tietojohtamisen, ristiinkdyttdmisen ja anonymisoinnin ongelmia. Tietojohtamisen haaste
konkretisoituu sosiaali- ja palveluiden tuottamisen vanhoissa rakenteissa, vaikka itse palveluiden sisél-
to, eli esimerkiksi terveyden edistiminen koetaan aktiiviseksi ja ennakoivaksi toiminnaksi.

Henkil6tietoja siséltédvien rekisteritietojen ristiinkdyttdmisen monimutkaisuus vaikeuttaa palve-
luiden tietojen saatavuutta ja ennakoivuutta. Massadatan anonymisointi mahdollistaisi sen, ettd palve-
luiden tuottamisessa siirryttiisiin reagoinnista ennakointiin. Viranomaisen tehtdvéna olisi talloin joko
itse louhia ja kdyttaa tai luovuttaa data luotettavalle taholle louhittavaksi ja myohemmin ennakoinnissa
hy6dynnettévéksi.

Kayttdjan ndkokulmasta hyvinvointisektorilla nousussa ovat omaan terveyteen liittyvét, monia
datalajeja yhdistelevit palvelut. Potentiaalisessa pilotissa voitaisiin kerdtd syomis-, elintapa- ja liikku-
mistietoa ja havainnoida ja mitata oman terveydentilan muutoksia esimerkiksi &lypuhelimilla tai dly-
sormuksilla. Tiedonkeruun ja -analysoinnin omakohtaisuutta vahvistaisi vertaistieto ja tiedon kdyton
sosiaalisuus esimerkiksi keskustelupalstoilla.

Avoimesta datasta datastrategiaan

Analysoitaessa julkisten palvelutarjoajien massadatan kdyttomahdollisuuksia edelld kuvatun strate-
giamallin mukaisesti pddhavainto on, ettd erilaisten datojen késitteleminen omina kokonaisuuksinaan
erillisissé strategioissa on vadra toimintatapa. Avoin data, massadata, reaaliaikainen data, organisaation
itsensd tuottama data ja kumppaneiden data ovat kaikki osa datakokonaisuutta. Kdytdnnon toiminta
vaatii kokonaisuuden jakamista hallittavan kokoisiin osahankkeisiin ja -ohjelmiin, mutta niiden suun-
nittelun pohjana olisi oltava koko organisaation kattava datastrategia, missd méaaritellddn periaatteet ja
yhteiset kdytdnnot datan kaytolle.

Datan hyodyntdmiseen pohjautuvissa innovaatio-ohjelmissa on syytd pyrkia yhteiseen suunnit-
teluun ja synergioihin ohjelmien vélilld. Avoimen datan ohjelma, massadatastrategia, omadatan edisté-
mistoimet, kansallisen palveluarkkitehtuurin kehittdmisohjelma ja my6s datavetoiset toimialakohtaiset
kehittamisohjelmat tekevit kaikki ty6td saman asian parissa ja tarvitsevat komponentteja ja ratkaisuja
toisiltaan. Massadatan kdyton nelja hyotya (kustannussaéstot, prosessien nopeutuminen, uudet tuotteet
tai palvelut sekd parempi paitoksenteko) patevét datan kdyttoon yleisemminkin; hyddyt eivét rajoitu
vain massadataan.

Suomi on ollut yksi Euroopan pioneereista julkisen tiedon avaamisessa ja pérjannyt kansain-
vilisessd vertailussa melko hyvin. Helsinki aloitti Helsinki Region Infoshare -palvelun suunnittelun
vuonna 2009, yhtend Euroopan ensimmdisistd kaupunkiseuduista. Toimet ovat laajentuneet valtion-
hallintoon ja sektoritutkimuslaitoksiin. Suurimmat suomalaiskaupungit ovat avaamassa dataa varsin
tehokkaasti 6Aika Avoin data ja rajapinnat -hankkeen tukemana. Helpoin data avataan ensimmaéisend,
joten viime aikoina maamme tahti datan avaajana on hieman hidastunut. Datan avaamiseen velvoitta-
vaa lainsdddant6a ei ole tehty, mika voi olla riski tulevaisuudessa.

Avoin data -toiminnassa on keskitytty padasiassa julkiseen dataan, ja sen tuloksia mitattaessa on
korostettu datan liiketoiminnallista kdyttod (yrityssovelluksia ja bisnestd). Nyt kun avoimesta datasta
on enemmin kokemuksia eri puolilta maailmaa, fokusta on syyté laajentaa.

Ensinnikin, avoin data kattaa vain pienen osan datasta, mika liittyy kaupungin toimintaan. Kau-
punki ei ole rakenne, vaan yhteisd, jonka muodostavat kaupunkilaiset, kaupungissa toimivat yritykset
ja muut organisaatiot sekd pienimpéni osana kaupungin virkakoneisto. Julkisen sektorin tuottama data,
mika voidaan avata avoimena datana, on arvokasta ja tirkedd, mutta vain pieni osa kaupunkidatan ko-
konaisuudesta. Suurin osa kaupungin datasta on kaupunkiyhteison tuottamaa dataa. Kaupunkidata olisi
hyvé saada hyotykayttoon laajemmin, jotta kokonaishyodyt olisivat suuremmat.

Toiseksi, avoin data on arvokasta, mutta yksityisen sektorin toteuttama datan hyddyntdminen
sovelluksissa tai muussa liiketoiminnassaan on vain yksi tapa luoda arvoa datasta. Uudet tuotteet ja
palvelut ovat vain yksi datavetoisen toiminnan hydty. Muut kolme arvonluontikanavaa — kustannus-



sadstot, prosessien nopeutuminen ja parempi paatoksenteko — riippuvat kaupungin ja muiden datan
hy6dyntdjien omista toimista.

Kokonaisuutena kaupungit hyodyntavét dataa vield varsin vdhdn. Vaikka niilld olisi hallussaan
tarvittava data, se ei ole aktiivisesti kéytossd vaan hajallaan tai vaikeasti l0ydettdvissd. Kokonaisark-
kitehtuurin kadyttdonoton taso vaihtelee, mutta on useimmiten heikko. Datan hallinta ja sdétely laahaa
jéljessd. Organisaatioista puuttuu kulttuuri ja tarvittava osaaminen datan hyddyntdmiseen.

Datan kunnolliseen hyddyntédmiseen tarvitaan avoimen datan lisdksi muun kaupunkiyhteison da-
taa. Avoimesta datasta pitdd siirtyd kaupunkidataan, missé eri ldhteistd tulevaa dataa voidaan yhdistaa
ja kayttad tehokkaasti kustannussidstojen, prosessien nopeuttamisen, uusien palvelujen sekd parem-
man paitdksenteon perustana. Kaupunkiorganisaatio voi johtaa timén dataeckosysteemin rakentamista.

Lontoon esimerkin mukaan tarvittavan datan voi jakaa paaluokkiin esimerkiksi seuraavasti’’:

Avoin data: julkisten tai yksityisten tahojen tuottamaa dataa, johon on 1) avattu konekielinen
paisy, 2) jonka lisenssit mahdollistavat datan kdyton, uudelleenkéyton ja muokkauksen rajoi-
tuksetta ja veloituksetta, ja 3) joka ei sisélld yksityistd tai luottamuksellista tietoa. Avoin data
on usein rajattu tarkoittamaan ensisijaisesti julkisten tahojen dataa, mutta datan merkityksen
ja kayttdmisen kannalta datan tuottajataholla ei ole merkitysta.

Yksityinen data: yksityisten tai julkisten tahojen tuottamaa suljettua tai lisensoitua dataa, jonka
kayttoa ja julkaisua rajoittaa yksityisyyden suoja.

Kaupallinen data: yksityisten tai julkisten tahojen tuottamaa dataa, jonka julkaisua ja kayttoa
rajaavat maksulliset lisenssit.

Sensoridata: yksityisten tahojen, julkisten tahojen tai kaupunkilaisten tuottamaa avointa tai sul-
jettua dataa, mikéd on koottu sensoreiden ja muiden tietoa kokoavien laitteiden avulla (esim.
mobiililaitteet).

Joukkoistettu data: kaupunkilaisten digitaalisten laitteiden ja sosiaalisen median avulla tuotta-
maa dataa.

4.5.1 Ehdotus datan hyodyntamisen malliksi kaupungeissa

Suomessa on hyvié osaamista toimivan kaupunkidatan ekosysteemin toteuttamiseksi. Helsinki Region
Infoshareen kehitettya, kuutoskaupungeissa kiaytossa olevaa avoimen datan prosessia voidaan kayttda
pohjana datastrategian toteuttamiselle kdaytdnnossa?. Mallin nelja vaihetta (tiedon tuottaminen, tiedon
avaaminen, tiedon jakaminen ja tiedon hyddyntdminen) pétevit kaikkeen kaupunkidataan tuottajasta
riippumatta. Laajemmin kaupunkidataan pdivitettynd prosessi voisi toimia seuraavasti:

1) Datan tuottaminen. Tuotantovaiheessa edistetidén olemassa olevan datan 10ytdmisté ja avaa-
mista nykyistd laajempaan kéyttoon sekd uuden datan tuottamista ottamalla data huomioon
kaikissa infrastruktuuri- ja palvelu-uudistusprosesseissa, helpottamalla yritysten datan tuo-
tantoa kaupungissa (esimerkiksi sensorien avulla) sekd mahdollistamalla joukkoistettua datan
tuotantoa. Data-aineistojen vertailtavuus, 10ydettdvyys ja kdytettavyys edellyttivit yhteistyo-
td datan tuottajien vililld. Datan tuotanto tukee digitaalista jakelua ottaen huomioon myds
tiedon hyodyntijét.

Datan harmonisoinnissa, standardoinnissa ja data-aineistojen jatkokehittdmisessd tehdéddan
yhteisty6td yli organisaatio- ja toimialarajojen sekd muiden kaupunkien ettd kansallisten ja
kansainvilisten harmonisointi- ja standardointitoimijoiden kanssa.

2) Datan avaaminen. Kaupunkidatan clearing house -toiminto avustaa ja koordinoi datan tuot-
tamista ja avaamista. Clearing house on datan tuottajien ja kdyttdjien yhteistyoviline. Sen
tehtéviin kuuluu esimerkiksi avattavan datan priorisointi, lisensoinnin hallinta, datan tuotta-
jien avustaminen datan avaamisessa, laadunvarmistus seké kayttdjépalautteen kokoaminen ja
viélittdminen datan tuottajille ja datan uudelleen- ja ristiinkdyton toimintamallien kehittdminen.

27  Greater London Authority: London Data Strategy, 03/2016: http://data.london.gov.uk/dataset/data-for-london-a-city-data-
strategy

28 Helsinki Region Infoshare: http://www.hri.fi/fi/hri-projekti/hankkeen-osa-alueet/
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3) Datan jakaminen. Clearing house ylldpitdd kaupunkidatan markkinapaikkaa, josta data-ai-
neistot ovat helposti 10ydettdvissd, saatavissa ja hyodynnettévissd. Verkkopalvelua voi ajatel-
la erddnlaisena datan hakukoneena, joka ohjaa datanjanoisen oikean datan luokse. Palvelussa
keratadn kayttéjiltd suoraa palautetta aineistoista ja niiden kéytettdvyydesta.

4) Datan hydédyntiminen. Kaupunkidata on hyddyllistd koko kaupunkiyhteisélle: hallinnolle,
yrityksille, yliopistoille, korkeakouluille, tutkimuslaitoksille ja kansalaisille. Hyddyntamis-
vaiheessa edistetiddn datan kdyttod mm. aktiivisella kehittdjayhteistyolld, koulutuksella ja val-
mennuksella, ja parantamalla organisaatioiden datavalmiuksia esimerkiksi kumppanikoodari

-toiminnalla.

Kuvio 13  Helsinki Region Infoshare kaupunkidatan avaamisen eturintamassa
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Case: London Data Strategy

Lontoo on ollut yksi avoimen datan johtavista kaupungeista maailmassa. London Data Storessa® oli jo
lanseeraushetkend vuonna 2010° satoja datasetteja. Iso-Britannia kokonaisuutena on johtava avoin-
ta dataa julkaiseva ja hyddyntavd maa Euroopassa.

Avoin data on luonut kiistattomia menestystarinoita. Lontoossa aloittanut, Greater London Autho-
rityn lilkennedatan varaan palvelunsa kehittanyt CityMapper® on kasvanut maailman suurimmaksi
matkasovellukseksi, mika toimii jo 31 kaupungissa ympari maailmaa ja lisaa palveluun uusia kaupun-
keja kiihtyvalla tahdilla.

Kokemustensa pohjalta Lontoo pitaa kuitenkin valttamattomana laajentaa datastrategiansa avoimes-
ta datasta kaupunkidataan. Lontoon uuden (3/2016) datastrategian® perusteluista:

Mild Improvement by gentle Increment: why Open Data is no longer enough

While this city has a fine history of open data, there is a growing recognition that much more can be
done to exploit the value of ‘city data’ — a new definition we want to firmly establish at the centre of this
City Data Strategy. Sharing and using city data more effectively can deliver improved public services,
more efficient infrastructure, and wider data-led innovation.

Strategiassa maaritellddan kaupungin datatoiminnolle nelja paatavoitetta, jotka ovat sovellettavissa
kaupunkeihin yleisesti:

Kaupungin datatalous on yksinkertainen ja perustuu kaikkien toimijoiden yhteistyéhon. Datatalou-
den pitaa olla ymmarrettava ja yhtenainen datan tuottajille (kaupunki, liikelaitokset, yksityinen sek-
tori, kaupunkilaiset). Tahan paastaan toteuttamalla ja edistamalla datan jakamista, harmonisointia,
yhteentoimivuutta ja avoimia standardeja seka tekemalla aktiivisesti tyota yksityisyydensuojan ja
tietoturvan varmistamiseksi.

Kaupunki lanseeraa julkisen ja yksityisen sektorin yhteisen “City Data Marketin”. Tama avaa datan
hallinnan pois siiloista seka mahdollistaa datan rinnakkaiskayton yli organisaatiorajojen.

Datalle rakennetaan koordinoitu ja yhtendinen infrastruktuuri, mikd mahdollistaa tiedonlouhinnan ja
uusien arvokkaiden integroitujen palvelujen toteuttamisen. Avain tahan on harmonisoitu ja yhteen-
toimiva rikas data yli toimialojen.

Liiketoimintamallit, arvoverkot, palautemekanismit, lisensointimallit, datamarkkinat, tyokalut ja da-
tan hallinta ovat yhta tarkeita kuin tekniset tyokalut ja toimintamallit. Niitd kaikkia tarvitaan toimi-
vaan kaupunkidatan kokonaisuuteen.

My®és strategian kumppaniverkosto on maaritelty hyvin ja on sovellettavissa muihin kaupunkeihin.

Datastrategian puutteet. Lontoon datastrategia on monilta osin erinomainen ja sisaltda uutta ajat-
telua. Joidenkin esitettyjen toimenpiteiden osalta tilanne Suomessa on parempi kuin Lontoossa; esi-
merkiksi lisensointia esitetddn Lontoossa laajennettavaksi kaikkeen dataan vasta nyt. Suomalaisessa
avoin data -liikkeessa lisensointi on ollut térked osa datan julkaisua alusta alkaen. Taalla tunnistettiin
ajoissa, etta lisensointi on tapa luoda molempia osapuolia hyodyttdva sopimus datan kaytosta seka
taata datalle jonkinasteinen palvelutaso.

Datastrategiassa on myos joitakin ilmeisia puutteita. Naista merkittavimpia ovat epakonkreettinen
ja hahmoton suhde yksityisyyden suojaan, seka strategian heikko yhteys kaupunkidataekosysteemin
kansalliseen ja kansainvaliseen kokonaisuuteen.

Yksityinen tieto mainitaan strategiassa, mutta siind ei esiteta uusia keinoja kansalaisten asiointitapo-
jen tai tiedonsaantimahdollisuuksien edistamiseks, eika myoskaan kansalaisten tietoturvan paranta-
miseksi. Tama on selva puute. Kappaleessa 3.4 pohditaan blockchain-teknologioiden mahdollisuuk-
sia taman haasteen ratkaisemisessa.

2 London Data Store: http://data.london.gov.uk/

5 Charles Arthur, The Guardian, 1/2010: http://www.theguardian.com/technology/2010/jan/06/london-datastore-launch-
johnson-mashups

¢ https://citymapper.com/cities

4 Greater London Authority: London Data Strategy, 03/2016: http://data.london.gov.uk/dataset/data-for-london-a-city-data-
strategy
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Kansainvalisilla markkinoillasuurin este uudelle liiketoiminnalle ja parhaiden hyotyjen saamiselle
kaupunkidatasta on se, etta datakokonaisuus kaupunkien vdlilla on hajanainen johtuen yhteisten
toimintamallien ja standardien puutteesta. Digitaalisten palvelujen markkinat ovat tyypillisesti glo-
baalit. Yksi kaupunki, edes Lontoo, ei ole riittava markkina-alue menestykselle. Nykyiset dlykau-
punkimarkkinat eivat toimi. Seuraavassa kappaleessa pohditaan keinoja vauhdittaa markkinoiden
syntymista.

Kansainvalinen yhteistyo

Eurooppalainen kaupunkikehittdjien yhteiso ja Euroopan komissio ovat herddmaissa tarpeeseen kehit-
tad yhtendinen dlykkaiden kaupunkien markkinapaikka. Suomella on avoinna mahdollisuuksien ikkuna
profiloitua tdmén markkinapaikan johtavana kehittdjdni. 6Aika-ohjelma on uraauurtava kaupunkien
yhteistyohanke, joka on herdttinyt laajaa kansainvélistd kiinnostusta ja ollut inspiraationa Open &
Agile Smart Cities -verkostolle.

Alykkit kaupungit ovat nopeasti kehittyvi kenttd. Seuraavilla nopeilla toimilla voidaan padsti
alkuun: 1) 6Aika-ohjelman kansainvélistd yhteisty6té ja ndkyvyyttd vahvistetaan, ii) suomalaiskaupun-
git osallistuvat aktiivisesti Open & Agile Smart Cities -verkoston toimintaan. %

Case: Open & Agile Smart Cities -verkosto

Kansainvalinen Open & Agile Smart Cities -verkosto?® luo perustan datapohjaiselle yhteistydlle, jolla
edistetddn yhteentoimivia ratkaisuja, yritysten innovaatiotoimintaa ja dlykkaiden palvelujen synty-
mista. Verkosto kaynnistyi kaupunkien aloitteesta vuonna 2015, ja siind on mukana jo 89 kaupunkia
19 maasta. Suomalaiset kuutoskaupungit ovat verkoston perustajajdsenia. Kdytannon tyota toteute-
taan 6Aika-strategiaan kuuluvan Avoin data -karkihankkeen kautta. Verkoston toimistoa Brysselissa
johtaa Seppo Haataja.

Open & Agile Smart Cities -verkosto kokoaa eri maiden kaupunkiverkostot yhteen vauhdittamaan yh-
tendisten standardien ja periaatteiden kayttoa. Yksittdinen kaupunki ei voi liittya OASC-verkostoon,
vaan mukaan liitytadan kansallisena kaupunkien osaverkostona. Talla mahdollistetaan alykkaiden
kaupunkisovellusten ja -ratkaisujen kehittaminen kerralla useampaan kaupunkiin siten, etta ne ovat
yhteentoimivia seka kaupunkien valilla etta niiden sisalla. Toimintaa ohjaa kaupunkien valinen yhdes-
sa tekeminen ja kokeileminen. Tavoitteena on, etta kaupungeissa voidaan rakentaa palveluja, jotka
pohjautuvat aitojen kayttajakokemusten perusteella valittuihin yhteneviin ohjelmointirajapintoihin
ja tietomalleihin.

Kaytannossa kaupungit sitoutuvat neljaan mekanismiin:
— vyhtenéisen rajapinnan kayttéonottoon (ensi vaiheessa FIWARE NGSIP)
— yhteisten datamallien kehittdmiseen (ensi vaiheessa Helsingin koordinoimassa CitySDK-
hankkeessa® kehitetyt rajapinnat)
— yhteensopivien datakatalogien toteuttamiseen (ensi vaiheessa CKAN-alusta®)
— kokeilukulttuuriin, mikad perustuu ratkaisujen nopeaan testaamiseen kdytanndssa oikeassa
ymparistdssa.

6Aika-strategian idea on, etta kaupungit sopivat yhteisista standardeista ja periaatteista, jotta sovel-
luksia voidaan kerralla kehittaa useisiin kaupunkeihin. Samaa mallia levitetdan Open & Agile Smart
Cities -verkostossa.

2 Open & Agile Smart Cities: http://oascities.org/
b FIWARE NGSI core: http://docs.ngsi9.apiary.io/#
¢ CitySDK: http://www.citysdk.eu/

4 CKAN-alusta: http://ckan.org/

29  EU-komissio on kdynnistdnyt uuden Urban Innovative Actions —ohjelman, jonka ensimmadiset neljd rahoitushakua ovat nyt
kéaynnissd. Urban Innovative Actions: http://www.uia-initiative.eu/en/12-topics-for-a-better-urban-environment
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Marc de Vries — Tommi Niemi

Innovatiivisia ratkaisuja
massadatan hyodyntamiseen

Lainsdddinto asettaa rajoja henkilotietoja sisdltivin massadatan kiytéolle. Timdn luvun tavoitteena
on tuottaa tietoa toimenpiteistdi ja ratkaisuista, jotka takaavat riittiviin tietosuojan ja tietojenkisit-
telyn avoimuuden massadataan perustuvissa palveluissa. Kansainviiliset esimerkit osoittavat, etti
muualla on jo olemassa hyvii esimerkkeji siiti, kuinka massadataa voidaan hyodyntdid lainmukai-
sesti ja kuinka avoimuutta voidaan parantaa.

Esimerkkien valinta ja lyhyt esittely

Esimerkkien valinnan ldhtdkohtana on ollut innovatiivisuus massadatan hyddyntdmisessé ja toiminta-
tavoissa. Nyt kuvattavat kolme esimerkkid on valittu laajemmasta listasta® ja esimerkit ovat tiiviste-
tysti seuraavat. Esimerkki 1 késittelee datan uudelleenkdyton tydkalua. Kyseessé on ilmainen hollan-
tilainen online-tydkalu, jonka avulla on mahdollista arvioida datan uudelleenkdyton lainmukaisuutta.
Esimerkki 2 kuvaa henkil6tietoja sisdltdvan datan jakamista luotetussa ympéristossd. Kyseessd on
kaksi esimerkkié Hollannista ja Belgiasta, misséd tehdddn kokeiluja turvallisten ympéristjen raken-
tamiseksi henkilGtietoja sisdltdvan datan késittelyd varten. Esimerkki 3 tarjoaa innovatiivisen mallin
koskien julkista varainkéyttod ja tietosuojaa. Kyseessd on online-tyokalu Sloveniasta, jonka avulla on
mahdollista saada tietoa huomattavasta osasta julkista varainkayttod.

Henkilotietoja sisaltavan datan uudelleenkadyton tyokalu

HenkilGtietoja sisdltdvan datan uudelleenkdyton tydkalu on kdytdnnonldheinen online-tydkalu. Tyd-
kalun avulla arvioidaan sité, onko tarkoitukseen A kerittyjd henkilotietoja mahdollista kayttéa tarkoi-
tuksessa B. Tyokalussa on kolmen eri kategorian kysymyksid, joihin vastaamalla tydkalu pisteyttad
sen, onko henkilGtietoja mahdollista kéyttda tarkoitukseen B. Pisteytys perustuu viiteen myShemmin
eriteltdvidn tekijain.

Tyokalun on rakentanut Geonovum. Geonovum on hollantilainen osittain julkinen toimija, joka
toimii hollantilaisen infrastruktuurista ja ympéristosta vastaavan ministerion ohjauksessa. Tyokalu on
julkaistu tammikuussa 2016 ja se ndyttdd olevan Euroopassa ainutlaatuinen. Tyokalua tullaan péivitti-
méén ja se on saatavilla osoitteessa http://privacy.locatielab.nl.

Monet organisaatiot haluavat yhdistda erilaista hallussaan olevaa dataa muiden toimijoiden datan
kanssa. Pelko siitd, ettei tietojen yhdistdminen ole lainmukaista — ja erityisesti se, ettei toiminta ole
henkil6tietolainsddddannon mukaista — estéd organisaatioita saamasta parhaan hyddyn niiden hallussa
olevasta datasta. Tyokalu ratkaisee timéan ongelman, tai ainakin se toimii alkusysdyksena keskustelulle
organisaation sisélld. Tydkalu antaa organisaatiolle ensiarvion arviointiprosessissa ja sen avulla voi-
daan punnita datan kéyton hyodyllisyyttd ja henkil6tietojen suojaa.

Uusien teknologioiden tarjoamat mahdollisuudet, kuten paikkatietojen hyddyntdminen toimin-
tojen tehostamiseksi, kiinnostavat seké julkisia ettd yksityisid toimijoita. Koska datan kéyttoon liittyy

30 Katso liite 2.

41



5.2.1

42

riskitekijoitd, toimijoiden on oltava uusien teknologioiden kokeiluissaankin varovaisia. Paikkatiedot
halutaan kayttad hyodyksi suuressa mittakaavassa, koska tdma parantaa paikkatietojen arvoa. Toisaalta
henkilGtietolainsdddantd saattaa asettaa rajoituksia paikkatietojen kaytolle, jolloin syntyy jannite ta-
voitteen ja lainmukaisuuden vilille. Hoitaessaan julkista tehtdvda organisaatiot tormaavét yha useam-
min tdhén jannitteeseen harkitessaan uusien teknisten innovaatioiden mahdollistamia ratkaisuja, joissa
litkutaan laillisesti sallitun rajalla tai lain véaralld puolella.

Henkil6tietodirektiivin (46/1995/EY) 6 artiklan mukaan, joka on implementoitu Suomeen henki-
I6tietolakina (523/1999), henkil6tietojen késittely, joka ei ole yhteensopiva henkildtietojen késittelyn
alkuperdisen tarkoituksen kanssa on ldhtdkohtaisesti direktiivin vastaista ja kiellettyd. Kayttdtarkoi-
tussidonnaisuutta voidaan rajoittaa vain 13 artiklassa médritellyilla perusteilla. Jotkut jisenmaat, ku-
ten Hollanti, ovat direktiivid implementoidessaan hyviksyneet poikkeuksen, joka sallii henkildtietoja
siséltdvin datan uudelleenkasittelyn tietyissa tapauksissa. Lisdksi datan taloudellisesta arvosta ja datan
yhdistelyn méaéran kasvusta johtuen Tietosuojatydryhmai on julkaissut lausunnon asiaan liittyen. (Data
Protection Working Party, 2013)

Esimerkkien sisalto

Pohjimmiltaan tydkalu tukee alustavaa arviota siitd, onko henkildtietoja siséltdvan datan uudelleen-
kaytto toiseen tarkoitukseen sallittua. Lahtokohtana on, ettd henkildtietoja sisdltdvin datan alkuperéi-
nen kerddminen on tapahtunut lainmukaisesti. Néin ollen tydkalu on hyddyllinen seuraavien ehtojen
tayttyessa:

— data sisdltdd henkildtietoja

— data on jo keritty kdyttotarkoituksessa A

— datan on kerdnnyt julkinen toimija tai yksityinen toimija suorittaessaan julkista tehtdvaa

— datan alkuperdinen kerdédminen on ollut lainmukaista

— datan kerdnnyt toimija haluaa kdyttdd dataa lainmukaisesti toiseen kéyttotarkoitukseen B.

Tyokalua ei voi kiyttdd sen arvioimiseen, onko datan uusi kerdédminen lainmukaista. Tyokalulla
arvioidaan jo kerdtyn datan uudelleenkédyton lainmukaisuutta. Hollannin lainsdddénndssé datan uudel-
leenkdyttdd arvioidaan henkil6tietolain (Wet bescherming persoonsgegevens (WBP)) artiklan 9 poh-
jalta.

Tyokalun kohderyhmé on julkinen henkildrekisterin rekisterinpitdjd, esimerkiksi ministerio tai
kunta. Rekisterinpitijén organisaatiossa tyokalu on suunnattu henkil6ille, jotka vastaavat siitd, voiko
henkil6tietoja siséltavad dataa kdyttdd uudelleen tarkoitukseen B. Tausta-ajatuksena on, ettd ohjelmaa
kayttavilld henkil6lld on perustiedot henkil6tietolainsdddanndstd, mutta heidén ei tarvitse olla juristeja.

Tyokalun sisdltdmiin kysymyksiin vastaaminen voi viedd muutaman tunnin. Tarkoituksena on,
ettd jo tyokalun kdyttdminen lisdd ymmaérrystd asiasta ja siihen liittyvistd kysymyksistd. Tyokalu an-
taa kdyttdjilleen ensimmdisen ndkemyksen datan uudelleenkéyton lainmukaisuudesta. Lisdksi tyoka-
lun avulla on helpompi kdyda organisaatiossa ldpi niitd kysymyksid, jotka ovat olennaisimpia datan
uudelleenkdyton lainmukaisuutta arvioitaessa. Tyokalulla on ymmarrettidvisti myos rajoitteita. Koska
henkildtietolainsdddanndssé on kyse abstraktista asiasta, niin tarkoituksena ei ole, ettd datan uudelleen-
kayton arvioinnissa nojattaisiin vain tyokalun antamaan pisteytykseen. Ajatuksena on, ettd prosessin
my6hemmissa vaiheissa kiytetddn apuna asiantuntijaa.

Tyokalu koostuu kolmen eri kategorian kysymyksistd, joihin tulee vastata ennen pisteytyksen
saamista. Nama kolme kategoriaa ovat: 1) Kahdeksan pudotusvalikkokysymysti, jotka varmistavat sen,
ettd tyokalua kaytetdan oikealla tavalla, ii) Viisi avointa kysymysté, jotka varmistavat sen, ettd faktat
koskien dataa on kirjattu oikein, ja iii) 35 kysymystd uudelleenkdytettdvyydestd, jotka toimivat annet-
tavan pisteytyksen perusteina siitd, onko datan uusi kayttotarkoitus lainmukainen.

Tyokalu linkittyy Hollannin henkildtietolain artiklaan 9, jonka mukaan henkil6tietojen uusi kéyt-
totarkoitus ei saa olla yhteensopimaton datan alkuperdisen kéyttotarkoituksen kanssa. Artiklan 9 toinen
kohta siséltéda viisi kriteerid, joilla tatd yhteensopimattomuutta voidaan arvioida. Nama kriteerit ovat:
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— datan uuden kéyttotarkoituksen ja datan alkuperdisen kiyttotarkoituksen yhtenevyys

— minkélaisesta henkildtietoja siséltdvastd datasta on kysymys

— henkil6tietojen uuden kisittelyn vaikutus rekisterdityyn

— milld tavalla henkilGtietoja siséltdvé data on hankittu

— rekisterinpitdjdn kdyttimét suojausmenetelmit, jotka varmistavat henkil6tietojen oikeuden-
mukaisen késittelyn ja estdvit vadrinkayton.

Tyokalu on nididen kriteerien mukainen ja se muuttaa ndmé jokseenkin abstraktit kriteerit konk-
reettisiksi kysymyksiksi. Kun kaikkiin kysymyksiin on vastattu, tyokalu pisteyttdd tuloksen. Tydkalu
painottaa madrittyja kysymyksia pisteytystd laskettaessa. Jos tyokalu antaa tulokseksi alle 50 prosent-
tia 100 prosentin maksimituloksesta, antaa ohjelma yleisid ohjeita siitd, kuinka pisteytystd on mahdol-
lista parantaa. Ohjelma voi esimerkiksi ehdottaa suojausmenetelmien parantamista.

Relevanssi Suomessa

Tyokalu on kéyttokelpoinen Suomessa. Nykyisen henkildtietolain 6 §:n mukaan henkil6tietojen kasit-
telyn tarkoitukset on méériteltdva ennen henkil6tietojen kerdémisté tai muodostamista henkilorekiste-
riksi. HenkilGtietolain 7 §:ssé todetaan, ettd henkilGtietoja saa kayttdd tai muutoin késitelld vain tavalla,
joka ei ole yhteensopimaton 6 §:ssé tarkoitettujen késittelyn tarkoitusten kanssa. Henkildtietolakia tul-
kittaessa tulee huomioida se, ettd laki kdyttdd ilmaisua yhteensopimaton. Néin ollen rekisterinpitéjalla
on jonkin verran vapautta siind, miten se tulkitsee lain mééritelméd. Myoskddn henkilotietodirektiivi
ei madrittele tiukasti tata kayttotarkoitussidonnaisuusperiaatetta. Lisdksi henkilGtietolaki méérittelee
8 §:sséd henkildtietojen kisittelyn yleiset edellytykset. Henkil6tietoja saa késitelld ainoastaan ndiden
edellytysten tayttyessi.’!

Tavallisen henkilon tai yrityksen ndkokulmasta tdméd voi kuulostaa hyvin monimutkaiselta.
Voidaan viittdd, ettd tietotaso henkildtietolain siséllostd on Suomessa matala. Tdma pahentaa edelld
mainittua ongelmaa. Tietosuojatyéryhma onkin osuvasti todennut, ettd johdonmukaisen tulkintatavan
puuttuminen voi heikentéé rekisterdityjen suojaa ja se voi luoda ylimaérdisia sdéntelysté johtuvia kus-
tannuksia litke-eldmaille ja muille toimijoille. Téstd on véhitellen tullut yhd suurempi ongelma, kun
datan volyymi ja saatavuus ovat kasvaneet eksponentiaalisesti. Lisdksi henkilGtietojen késittelystd on
tullut yha olennaisempi osa modernia yhteiskuntaa.?? Yha kasvavissa méérin massadatan arvo on datan
niisséd kayttotarkoituksissa, joita rekisterinpitdji ei tiedd dataa kerdtessdén.** Tamén takia massadatan
tehokas kaytto voi olla ristiriidassa kayttotarkoitussidonnaisuuden periaatteen kanssa kuten myds hen-
kil6tietolain suhteellisuus- ja tarpeellisuusvaatimuksien kanssa.’* Tulee huomioida, ettd uusi tietosuo-
ja-asetus® tuo raskaampia sanktioita toimijoille, jotka eivét noudata asetusta.

Tamén takia toimijoiden on yhé tarkedmpaa tietdd se, mitd datalla voi tehdd nykyisessé oikeu-
dellisessa ymparistossd. Henkilotietoja sisdltdvan datan uudelleenkiyton tydkalu mahdollistaa helpon
tavan analysoida sité, voidaanko kayttotarkoitukseen A kerdttyd informaatiota kayttdd toiseen tarkoi-
tukseen. Tdmé& on olennainen tieto erityisesti massadatan kaytdssd. Analysointityokalu olisi arvokas
sekd julkiselle ettd yksityiselle sektorille, minké takia tydkalun mahdollinen kdyttd6 Suomessa ei tulisi
rajoittua ainoastaan julkiselle sektorille. Katsottaessa ldhitulevaisuuteen uusi tietosuoja-asetus korostaa
tyokalun merkitystd entisestddn. Uuden tietosuoja-asetuksen 6 artiklan kohta 3 pitda sisdlladn lahes

31 Massadatan kayttoon liittyvéd séddntelyd késitelldén laajemmin LVM:n (2016) raportissa.
32 Data Protection Working Party (2013).

33 Mayer-Schonberger ja Cukier (2013), s. 12-14.

34 LVM (2016), s. 8.

35 Taté kirjoittaessa virallista tekstid ei ole vield saatavilla. Viittauksemme tietosuoja-asetukseen koskevat seuraavaa versiota:
Brussels, 15 December 2015 (OR. en) 15039/15 LIMITE Proposal for a Regulation of the European Parliament and of the Coun-
cil on the protection of individuals with regard to the processing of personal data and on the free movement of such data (Gene-
ral Data Protection Regulation) [first reading] — Analysis of the final compromise text with a view to agreement Interinstitutional
File: 2012/0011 (COD) DATAPROTECT 229 JAI 976 MI 786 DIGIT 108 DAPIX 235 FREMP 295 COMIX 663 CODEC 1676
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kaikki ty6kalun elementit ja on pitkélti yhtenevd Hollannin henkilGtietolain artiklan 9 kanssa. Tietosuo-
samankaltaisena kuin nyt Hollannissa.

Taman lisdksi tietosuoja-asetuksen 20 artikla tekee tdrkeén uudistuksen koskien profilointia. Tie-
tosuoja-asetuksen 20 artikla on tdysin uusi kohta verrattuna tietosuojadirektiiviin ja timén uuden koh-
dan tuominen tietosuoja-asetukseen alleviivaa asian merkittavyyttd. Artiklan 20 mukaan luonnollisella
henkil6lld on padsdantdisesti oikeus olla joutumatta sellaisen toimenpiteen kohteeksi, joka aiheuttaa
hénelle oikeusvaikutuksia tai vaikuttaa hdneen merkittavélld tavalla ja joka on tehty ainoastaan auto-
maattisen tietojenkasittelyn perusteella. Koska profilointi usein merkitsee aiemmin kerdtyn henkil6tie-
toja sisdltdvin datan uudelleenkdyttod, niin tietosuoja-asetuksen 20 artiklan tuoman muutoksen myota
tyokalun merkittdvyys kasvaa tulevaisuudessa.

Henkilotietoja sisaltavan datan jakaminen luotetussa ymparistossa

Julkinen sektori on yhd kasvavassa méadrin alkanut ymmaértad hallussaan olevan datan ja erityisesti
koottujen tietojen yhdistelemisen arvon. Julkinen sektori voi tehostaa toimintaansa, koska dataa hyo-
dyntamalld voidaan 10ytd4 ja ennustaa asioita, joita ei ole aiemmin havaittu. Téll6in néihin asioihin on
mahdollista my&s reagoida etukdteen. Tama pétee erityisesti kuntiin, jotka toimivat ldhelld kansalaista
ja jotka tdmaén takia tuottavat ja hallitsevat suurta méardad henkilGtietoja siséltdvad dataa. Kunnat ovat
ristiriitaisen paineen alla. Kunnissa ollaan tietoisia henkildtietolainsdédédnnon asettamista velvollisuuk-
sista, mutta toisaalta mahdollisuus toimia tehokkaammin ja vihemmin kustannuksin on houkutteleva
vaihtoehto, vaikka tdmé merkitsisi lainsddadédnnon ja erityisesti henkilotietolainsédéddédnnon asettamien
rajojen rikkomista.

Témaén ristiriidan takia joissain Euroopan unionin jisenmaissa on kdynnissé tunnustelut mahdol-
lisuudesta kayttda luotettua kolmatta osapuolta henkildtietoja kisitellessd. Kuvailemme kahta esimerk-
kid Hollannista ja Belgiasta téhén liittyen.

Esimerkki 2a — Hollannin tilastoviranomainen

Hollannissa tilastoviranomainen (Centraal Bureau voor Statitick (CBS)) on arvioimassa uudelleen teh-
tavidan. Tdhan liittyen se tutkii uusia tapoja datan hankkimiseen esimerkiksi ostamalla dataa teleope-
raattoreilta, sen sijaan, ettd se tuottaisi timén datan itse. Lisdksi CBS arvioi sitd, mika rooli sillé tulisi
olla julkisen datan kerdédmisessé ja analysoimisessa erityisesti kuntien osalta.

Seké kunnilla ettd CBS:114 on selvd oma intressi tdssa keskustelussa. CBS:n késitys on, etté yri-
tykset ja julkiset toimijat tulevat valtaamaan perinteisen tilastoviranomaisen liiketoimintamallin, jos-
sa dataa keratddn julkiselta sektorilta, kuten kunnilta, julkaisua varten. Kunnat, jotka ovat velvollisia
luovuttamaan CBS:lle laajasti erilaista dataa, haluaisivat saada lisdhyotyd téstd luovutetusta datasta.
Kunnat haluaisivat késitelld henkil6tietoja sisdltivdd massadataa tavalla, joka tehostaa niiden toimin-
taa. Ndiden intressien yhteensovittamiseksi CBS on kdynnistényt aloitteen yhteistydssd kuntien, kan-
sallisen tutkimushallituksen (TNO)* ja Geonovumin kanssa. Tarkoituksena on tunnustella mahdolli-
suutta CBS:lle uuteen rooliin, jossa se muiden julkisten toimijoiden pyynnostd yhdistdd ja analysoi
myo6s henkil6tietoja sisdltivdd massadataa. Tatd tehdessddn CBS:n tulee ymmarrettédvésti noudattaa
voimassa olevaa henkil6tietolainsdadéntdd. Kansallisena tilastoviranomaisena CBS:114 on pitkéd ko-
kemus datan késittelystd tavalla, jolloin tuloksena syntyvisté tilastoista ei voida tunnistaa henkil6ita.
Aiotussa viranomaisyhteistydssd CBS toimiikin erddnlaisena luotettuna kumppanina muille julkisen
sektorin toimijoille.

Télla hetkelld aloite on vield alkutekijoissddn, mutta kansallisesti aloite on kdynnistényt vilkkaan
keskustelun. Jos aloite viedddn eteenpdin, niin olennaista on Hollannin tietosuojaviranomaisen (DPA)
suhtautuminen aloitteeseen. Ensinndkin DPA arvioi tarkasti tdllaisia uusia toimintamalleja ja niiden

36 The National Research Board.
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lainmukaisuutta. Toisaalta DPA voi nédhdad tdméan mahdollisuutena ohjata kunnallisia ’villin ldnnen
suunnitelmia’, koska monet kunnat tekevit kokeita henkildtietoja sisdltédvélld datallaan suuressakin
mittakaavassa ja ndmé kokeilut rikkovat usein henkildtietolainsdéddéntdd. Jos CBS ottaisi kuntien roo-
lin henkil6tietoja sisdltdvan datan uudelleenkasittelijind, niin timén toiminnan keskittdminen luotetul-
le viranomaiselle CBS:lle helpottaisi valvontaa.

Esimerkin faktat ovat seuraavat:

— Toteuttaessaan julkista tehtdvadnsd kunnat kerdédvét ja hallitsevat suurta maédrdd erdédnlaista
mikrodataa koskien esimerkiksi asumistukia, kunnallisia kuljetuspalveluita vanhoille ja vam-
maisille ihmisille, sosiaaliturvatukia, jatehuoltoa, erditd rikostilastoja jne.

— Hollannin lainsdddanndn mukaan kunnat ovat velvollisia jakamaan suurimman osan téstd da-
tasta CBS:n kanssa.

— Hollannin lainsdddant6 velvoittaa CBS:n prosessoimaan tdimén datan ja tekemdén niista tilas-
toja, jotka palvelevat yleisté tiedontarvetta.

— Tama data siséltdd suurimmaksi osaksi tietoja, jotka ovat henkildtietoja sekd eurooppaoikeu-
den ettd Hollannin lainsddddnnon perusteella. Kuntien hallussa olevan datan toimittaminen
CBS:lle ja CBS:n tdmén datan analysointi katsotaan datan kisittelyksi.

Datan yhdisteleminen ja analysoiminen uusiin kéyttdtarkoituksiin voi olla laitonta Hollannin
henkildtietolainsddddanndn nakokulmasta. Kuitenkin kun analysoiminen ja yhdisteleminen tehdéan ti-
lastollisiin tarkoituksiin CBS:n toimesta, niin téllin syntyy erdinlainen suojasatama, jonka puitteissa
voidaan toimia laajemmin kuin normaalisti. Liséksi CBS:n mukanaolo luo toiminnalle lisduskottavuut-
ta. Téstd johtuen vaihtoehto on kiinnostava monille kunnille, jotka haluavat datojen analysointia ja
yhdistdmistd muihin datoihin.

Esimerkki 2b — belgialaiset henkil6tietoja sisaltdvat datavarastot

Belgiassa Flanderissa on aloitettu erillisten datavarastojen luominen julkisella sektorilla syntynyttad
henkildtietoja sisdltdvdd dataa varten. Tarkoituksena on luoda yhtendiset ohjeet ja kéytinteet néille
datavarastoille. Tausta télle datavarastojen luomiselle on se, ettd Flanderi on viime aikoina pilkkonut
isoja julkisen sektorin toimijoita. Tdmén seurauksena useat uudet toimijat hallitsevat ja kayttavit hen-
kilotietoja siséltavéaa dataa omissa datavarastoissaan. Koska uusilta toimijoilta puuttuu usein syvempéa
tietdmystéd henkil6tietolainsdddanndstd, niin marraskuussa 2015 Flanderin julkisen hallinnon tietolii-
kenteestd vastaava viranomainen (Vlaamse Toezichtcommissie voor het elektronische bestuurlijke ge-
gevensverkeer) julkaisi ohjeet, jotka séételevét uusien datavarastojen perustamista.

Esimerkin datavarastoa ei voi médritelld osaksi viranomaista tai erilliseksi toimijaksi. Se on
enemmankin erillinen virtuaalinen varasto, johon padsyé ja kayttdtarkoituksia on rajoitettu. Datavaras-
to on tietovaranto, jonka sisdltod voidaan vain lukea. Viranomaisen yleistd toimintaa harjoittavat tahot
eivit voi tuoda tai muokata datavarastoon tallennettua dataa. Toisin sanoen datavarastojen hallinta ja
kéayttd on erotettu hallinnon normaaleista operatiivisista toiminnoista. Tyypillisesti datavarastoja kiy-
tetddn hyvéksi laajemmassa poliittisessa padtoksenteossa ja arvioinneissa sen sijaan, ettd datavarastoja
kéytettdisiin konkreettisten yksittdisten paatdsten apuna, joilla olisi vaikutuksia yksityisiin tahoihin.

Yksityisyyden suojaamisen ja datan sisidltimén muun salassa pidettdvén tiedon suojaamisen var-
mistamiseksi datavaraston sisdltdima data salataan kolmannen osapuolen toimesta. Pddsy datavarastoon
on suojattu salasanalla ja henkildiden méaaré, joilla on péddsy datavarastoon, on hyvin rajoitettu. Suo-
japrosessien noudattaminen ja toimiminen auditoidaan vuosittain, ja lisdksi datavarastossa oleva data
on mahdollista anonymisoida®’. Datavaraston kayttdjilld ei ole padsyé suojaamattomaan dataan. Tdmén
liséksi luotettu kolmas osapuoli valvoo kadyton suhteellisuutta ja sitd, mihin haettua dataa kaytetdén.
Datan anonymisoinnin ja henkil6tietojen suojan varmistamiseksi datavarastosta ei voi hakea yksittdisia
tietoja, vaan minimissién otoksessa on oltava véhintddn viisi tietuetta. Ndmé sddnndt ja toimintatavat

37 Anonymisointia kisittelee tarkemmin LVM (2016), s. 18-21.
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luovat standardin, jonka avulla varmistetaan henkil6tietolainsdadénnon noudattaminen, yksityisyyden
suojan kunnioittaminen ja datavarastojen lainmukainen hallinnointi.

Luotu standardi pétee datavaraston perustamiseen, kdyttoon, ylldpitoon ja lopettamiseen. Aja-
tuksena on, ettd datavarastojen sisdltimié dataa kdytetdén hallinnon sisélld syntyvien kiireellisten ky-
symysten ratkaisemisessa. Kun tarvittava informaatio haetaan datavarastoista, eikd datan tuottaneelta
viranomaiselta, haku ei kuormita kyseistd viranomaista ja dataa on mahdollista kdyttdd itsendisesti.
Datavarastojen ohjelmisto mahdollistaa datan tilastollisen analyysin, mukaan lukien data-aineistojen
yhdistelemisen. Tarkoitus on, ettd datan hankkiminen datavarastoista on nopeaa ja kevytta.

Esimerkkien relevanssi Suomelle

Esimerkit ovat sovellettavissa Suomeen. Suomalaiset kunnat kerdavit ja hallitsevat suurta méarad da-
taa eri sektoreilta. Myos Suomessa tilastolaki (280/2004) edellyttda, ettd kunnat sekd muut julkiset ja
yksityiset toimijat jakavat tilastolaissa erikseen maédritellyn tilastotuotantoa varten tarvittavan datan
tilastoviranomaisten kanssa, joista padtoimija on Tilastokeskus.

Jos katsomme asiaa sekd eurooppaoikeuden ettd Suomen kansallisen henkil6tietolain nékdkul-
masta, niin henkil6tietoja sisaltdvan datan késittely on sallittua tilastointia varten.*® Néin ollen Suomea
velvoittava lainsdadéantd on esimerkissa pitkélti yhteneva Hollannin lainsdddéannon kanssa. Kun toiseen
tarkoitukseen keréttyd henkilGtietoja sisdltdvid dataa hyodynnetddn tilastolliseen tarkoitukseen, niin
tama kaytto ei ole ristiriidassa henkil6tietolain kéyttotarkoitussidonnaisuuden periaatteen kanssa.

Kunnat, jotka haluavat hyddyntda hallussaan olevaa massadataa voisivat tehda toimeksiantosopi-
muksen Tilastokeskuksen kanssa, jonka perusteella Tilastokeskus laatii halutut tilastot. Néita tilastoja,
joista yksityiset henkil6t eivét voi olla tunnistettavissa, voitaisiin sitten kayttdéd yhteiskunnallisessa paa-
toksenteossa. Tamén takia on mielenkiintoista ajatella sitd, miten Tilastokeskuksen rooli voisi kehittyd
massadatan tarjoajana ja kasittelijind. On huomioitava, ettd tilastolain 2 § velvoittaa Tilastokeskusta ja
muita tilastoviranomaisia tarjoamaan tilastotietoa, jota yhteiskunnassa tarvitaan ja jonka on tarpeen olla
yleisesti saatavilla.** Talloin kuitenkin tulee huomioida Tilastokeskuksen kiytettivissd olevat resurssit.

Henkil6tietoja sisdltdvan datan kerdédminen tilastotarkoituksiin tulee tapahtua henkildtietolain ja
tilastolain mukaisesti. Tilastotarkoituksiin kerdttdvin tiedon luovuttaminen on vapaaehtoista, ellei luo-
vutuksesta ole sdddetty tilastolaissa. Esimerkiksi kunnat ovat velvoitettuja antamaan tilastojen laatimis-
ta varten valttimattomat tiedot taloudestaan, hyddykkeistdén, toiminnan sijainnista, henkilostostédn ja
muista toiminnan edellyttdmistd voimavaroista tilastolain 14 § 2 momentin perusteella. Tilastolain 5
§:n mukaan tiedonantajilta, kuten kunnilta, pyydetdédn vain tilastojen laatimisen kannalta valttimatto-
mat tiedot. Laissa mainittu vélttdméttomyysedellytys suojaa tiedonantajien oikeuksia.

Vilttdméttomyysedellytys datalle, jota kerétddn tilastointitarkoituksiin tilastolaissa sédddetyn tie-
donantovelvollisuuden nojalla, voi olla ongelmallinen massadatan tehokkaassa hyddyntdmisessi. En-
nen tietojen kerddmistd voi olla vaikea arvioida kerdtyn tiedon kaikkia hyddyntdmismahdollisuuksia,
jolloin voi olla vaikea miéritelld sitd, mikd on vélttdmatontd. On myos taloudellisesti mahdotonta, ettd
Tilastokeskus kerdisi valtavan méaarat laillisesti saatavilla olevaa dataa, josta saattaisi olla massadatana
hyotyd tulevaisuudessa. Témén takia kuntien vapaaehtoisesti toimeksiantosopimuksen nojalla mah-
dollisesti luovuttama aineisto on keskeistd. Télloin kyse on sellaisen datan analysoinnista, jota kunnat
pitivit tirkednd ja datan luovuttaminen ei perustu tilastolain tiedonantovelvollisuuteen.

Suomen henkil6tietolainsdddédnnon velvoitteet piteviat myos datavarastoissa oleviin tietoihin ja
niiden késittelyyn. Jos suomalainen viranomainen haluaisi perustaa belgialaista datavarastoa vastaavan
toimijan, niin sen tulisi 1&htdkohtaisesti valita, vastaako se itse datavarastosta vai onko datavaraston
ylldpitdja erillinen oikeushenkild. Jos datavaraston yllédpitdja olisi erillinen oikeushenkild, niin télloin
datavaraston yllépidosta tulisi tehdé toimeksiantosopimus, jossa osapuolten vastuut ja velvollisuudet
madriteltdisiin.

38 Henkildtietodirektiivin 6 artiklan, uuden tietosuoja-asetuksen 5 artiklan ja henkildtietolain 7 § mukaan henkildtietojen
kisittelya tilastotarkoitusta varten ei pidetd yhteensopimattomana alkuperdisten kasittelyn tarkoitusten kanssa.

39 Katso HE 157/2003 vp, sivu 19.
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Datan anonymisointia ei tehdd kovin laajamittaisesti suomalaisissa kaupungeissa. Osa kaupun-
geista on anonymisoinut henkildtietoja sisdltdvad dataa tutkimuskayttoon itse. Aineistossa on saattanut
olla mukana muiden toimijoiden datoja, mutta salaus on tapahtunut kunkin omasta toimesta.

Kaupungit eivit vield hyddynna tdysimaérdisesti anonymisointipalveluja, joita Suomessa tarjoa-
vat sekd Yhteiskuntatieteellinen tietoarkisto (FSD) ettéd Tilastokeskus. FSD:114 tarkastetaan alkuperdi-
sen tutkijan jo tekemd anonymisointi ja aineistoa anonymisoidaan tarvittaessa lisad. Yhteiskunnallisella
tietoarkistolla ei kuitenkaan ole resursseja eikd osaamista massadatan anonymisointiin tai arkistointiin.
Tilastokeskus tarjoaa maksullista tutkijapalvelua tutkimus- ja muiden aineistojen muokkaamiseen. Da-
tan anonymisointia tehdddn muiden toimeksiantojen yhteydessé, eikd pelkédstddn anonymisointiin liit-
tyvid toimeksiantoja ole tehty. Erdén suomalaisen kaupungin tietopalvelun mukaan perustapauksessa
henkil6a koskevaa tietoa kootaan eri rekistereistd. Aineistoa voidaan hyddyntdi etdyhteyden kautta, eli
dataa ei saa jérjestelmastéd ulos, mutta sen sijaan voidaan tehda erilaisia tilastollisia analyysejé ja nima
analyysien tulokset sitten on mahdollista (erillisen lupakésittelyn kautta) liittdd my6s omiin raporttei-
hin ja julkaisuihin.

Tietoarkistot ovat itsekin uusien haasteiden edessd massadatan hyodyntimisessa ja osallistuvat
nyt aktiivisesti kotimaisiin ja kansainvélisiin kehitysryhmiin. Esimerkiksi CESSDA (Consortium of
European Social Science Data Archives) on mukana Big Data Europe -hankkeessa (http://cessda.net/
CESSDA-Services/Projects/Big-Data-Europe). Suomessa ATT-hanke (http://avointiede.fi/) etsii rat-
kaisuja tiede- ja tutkimusmaailman osalta. Keskustelua kansallisesta anonymisointikeskuksesta” on
kayty.

Avoin julkinen varainkaytto ja tietosuoja (Supervizor)

Kolmas alue, jossa on ndkyvissd merkittdvd muutos myds henkil6tietojen késittelyssd, on hankinto-
jen avoimuus julkisella sektorilla.*® Avoimuuden painoarvo on kasvussa, ja tdimé on ndkynyt useissa
aloitteissa ympéri Eurooppaa.! Supervizor on hieno esimerkki Sloveniasta avoimuuden lisddmisesté
julkisissa hankinnoissa.

Julkisilla hankinnoilla on valtava merkitys Euroopan taloudelle. Euroopan komission tekemén
arvion mukaan julkisien hankintojen arvo oli vuonna 2011 noin 2,4 biljoonaa euroa. Tdéméa on 19 %
Euroopan bruttokansantuotteesta. Suomessa julkiset hankinnat kattavat noin 17 % Suomen brutto-
kansantuotteesta. Koska julkisissa hankinnoissa kyse on veronmaksajien rahoista, on tarve varmistua
siitd, ettd julkiset varat kdytetddn tehokkaimmalla mahdollisella tavalla ja hankintoihin osallistuvilla
yrityksilld on mahdollisuus kilpailla tasavékisesti. Hankintoihin, jotka ylittdvét hankintadirektiiveissa
saadetyt kynnysarvot, sovelletaan eurooppaoikeudellista hankintalainsdddantoa.

Joutuessaan toimimaan aiempina vuosikymmenind syntyneiden perinteiden ja toimintatapojen
kanssa, Slovenian korruptionvastaiseen toimintaan keskittynyt viranomainen (Slovenian Commission
for the Prevention of Corruption CPC) kerési ja analysoi Slovenian rahan liikkeité julkisen ja yksityi-
sen sektorin vélilld vuosina 2003—-2010. Tuloksista kévi ilmi, ettd vain pienelle yritysjoukolle suunnatut
maksut lisddntyivdat huomattavasti hallituksen vaihtumisien yhteydessd. Kdvi myds ilmi, ettd kilpailu
oli véhiistd ja markkinat olivat monopoliset tietyilld talouden sektoreilla (it-palvelut, ladketeollisuus
ja rakennuspalvelut). Erddt hallinnonalat (viestintd ja oikeudelliset palvelut) kéyttivdt huomattavasti
ulkoisia palveluntarjoajia, vaikka kyseisilld hallinnonaloilla olisi tullut olla omat riittévét resurssit teh-
tdviensd hoitamiseen.

40 Keskeisend periaatteena julkisissa hankinnoissa on avoimuus. Avoimuus on kirjattu koko julkista hankintaa kuvaavak-
si tavoite- ja menettelyperiaattecksi sekd aiemmassa hankintadirektiivissad (2004/18/EY) ettd uudistetussa hankintadirektiivissa
(2014/24/EU).

41  Supervizorin kanssa samansuuntaisia aloitteita ovat BASE-portaali Portugalissa (www.base.gov.pt), joka on kansallinen in-
ternet-portaali, joka tarjoaa keskitetysti tietoa julkisen hallinnon tekemistd sopimuksista. Toinen samansuuntainen esimerkki on
Kroatian julkisten hankintojen tietokanta (http://integrityobservers.eu). Tietokanta kokoaa julkisten hankintojen téytintdonpa-
noon liittyvda tietoa, mukaan lukien tietoa julkisiin hankintoihin osallistuvista yrityksista.
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Esimerkin sisdlto

Téssé kontekstissa CPC yhdessd Slovenian valtiovarainministerion, julkisia maksuja hoitavan viraston
ja rekisteriviranomaisen kanssa kdynnisti Supervizor-projektin. Superivizor on online-palvelu, joka
kerdd ja julkaisee dataa kolmesta ldhteesta:
1. Julkisia maksuja hoitava virasto huolehtii suorien ja epdsuorien budjettikdyttdjien maksulii-
kenteestd, ja timéa data tallennetaan yhteen jérjestelmadn.
2. Slovenian rekisteriviranomainen tallentaa ja jakaa kaupparekisteritiedot slovenialaisista yri-
tyksistd ja muista yhteisoistd, mukaan lukien slovenialaisten yritysten tilinpdétostiedot.
3. Virallinen lehti ja Slovenian valtiovarainministerio antavat tiedon julkisista hankinnoista.

Naistd lahteistd saatuun dataan on mahdollista tutustua ja tehdd hakuja internet-selaimessa toimi-
vassa sovelluksessa. Supervizor tekee avoimeksi sen, kuinka Slovenian julkinen sektori kdyttdd noin
4,7 miljardia euroa julkisiin hankintoihin vuosittain. Supervizorista on mahdollista saada tietoa sopi-
musosapuolista, varojen suurimmista saajista, tehtyjen rahasiirtojen paivamaaristd ja summista sekd
varojen siirtojen perusteista. Nama tiedot koskevat yli 4 000 euroa ylittdvid varainsiirtoja. Supervizo-
rista on mahdollista saada kuvaajia kyseisistd asioista ja tehdyt haut on mahdollista kohdistaa haluttuun
ajankohtaan.

Supervizor oli viliton menestys. Julkaisuhetkelld elokuussa 2011 Supervizor kerdsi kuudessa péi-
vissd 2 216 000 vierailua. Méard on huomattava, koska Sloveniassa on noin kaksi miljoonaa asukasta.
Aluksi vierailujen syy oli uteliaisuus. Télld hetkelld informaatiota kdytetddn kuitenkin analyyttisemmin
ja palvelun merkittdvimmaét kéyttajit ovat tutkivat journalistit ja valtion viranomaiset, jotka tutkivat
talousrikoksia, julkista varainkdyttod ja korruptiota.

Ennen Supervizoria osittaista tietoa varainsiirroista julkisen ja yksityisen sektorin valilld oli jo
mahdollista saada perustuen Slovenian julkisuuslakiin. Supervizor kuitenkin teki ndistd tiedoista hel-
pommin saatavilla olevia. Jotta Supervizor olisi voimassa olevan slovenialaisen henkilGtietolainsdé-
dénnoén ja julkisuuslainsdéddédnnnon kanssa sopusoinnussa, niin CPC loi Supervizoriin tietokonealgo-
ritmin, joka poistaa ndytettivistd tiedoista henkildtiedot ja muut lain mukaan salassapidettdvit tiedot.
Poistettu data siséltdd esimerkiksi tietoa yksityisille henkildille tehdyistd varainsiirroista: palkoista,
kulukorvauksista, veronpalautuksista jne.

Henkiloyhtioitd koskeva data, kuten yhtion nimi ja osoite, jotka usein ovat samat kuin toimini-
miyrittdjan omat tiedot, julkaistaan kokonaisuudessaan Supervizorissa. Ndistd tiedoista on mahdollista
tehdé hakuja palvelussa. Toisin sanoen avoimuus on olennaisempi arvo kuin nédiden henkildiden hen-
kilotietojen suoja. Julkaistessaan ndité tietoja CPC pystyi tukeutumaan voimassa olevaan lainsdadan-
toon. Slovenian korruption estimiseen pyrkivé laki*> antoi CPC:lle oikeuden julkaista ndité tietoja
suoraan ilman asianomaisen suostumusta.

Mielenkiintoista on, ettd tietyt huomattavia varoja vastaanottaneet yksityishenkilot pyysivét
Slovenian tietosuojavaltuutetulta kannanottoa kyseisen toiminnan lainmukaisuudesta. Tietosuojaval-
tuutettu totesi, ettd suurimmassa osassa tietojen julkaiseminen oli lainmukaista. Tietosuojavaltuutettu
kiinnitti huomiota siihen, ettd CPC tavoitteli toiminnallaan avoimuuden lisddmista ja se julkaisi hen-
kilGtietoja vain tilanteessa, jossa yksityinen henkil6 oli vastaanottanut enemmaén kuin 150 000 euroa
vuosikymmenessé. Slovenian lainsdddanto salli CPC:n kerdtd dataa, mukaan lukien henkil6tietoja si-
séltdva dataa, jo olemassa olevista viranomaisten tietoldhteistd. CPC:n ei tarvinnut kerdtd uutta dataa
tai tehdé raskaita uusia tietoteknisié sovelluksia Supervizoria varten.

Relevanssi Suomelle

Ensi katsomalla Supervizor ei vaikuta relevantilta Suomelle. Viimeisimméssd Transparency Interna-
tionalin julkaisemassa korruptioindeksissd Suomi oli maailman toiseksi vihiten korruptoitunut maa.®
Kuitenkin tuoreessa poliisiammattikorkeakoulun tekemisséd korruptiotutkimuksessa julkiset hankin-

42 Integrity and Corruption Prevention Act.
43 Katso https://www.transparency.org/country/#FIN
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nat olivat yhtend viidesté riskikohteesta korruptiolle Suomessa.* Lisdksi Euroopan komission vuonna
2013 tekemésséd tutkimuksessa 25 prosenttia kolmen edellisen vuoden aikana julkisiin hankintoihin
osallistuneista suomalaisista yrityksista katsoi, ettd korruptio on estidnyt heitd voittamasta julkista han-
kintaa.®

Supervizorin kaltainen online-palvelu lisdisi julkisten hankintojen avoimuutta Suomessa. Julkis-
ten hankintojen avoimuuden lisddmiselld on mahdollista tehostaa julkisten hankintojen markkinoita.
Esimerkiksi avoimuutta lisdévit toimet toisessa jdsenvaltiossa Slovakiassa aiheuttivat sen, ettd keski-
médrdiset tarjoukset per hankinta kasvoivat viidessd vuodessa 2,3 tarjouksesta per tarjouspyyntd 3,6
tarjoukseen per tarjouspyynto.*® Lisdksi tulee huomioida, ettd Suomi saa verrattain huonoja pisteitd sen
julkisen datan avoimuudesta, jota juuri Supervizor tekee julkiseksi. Open Data Indexin mukaan Suomi
saa 45 % mahdollisesta 100 %, kun kyse on julkisten hankintojen avoimuudesta. Tamaén lisdksi kaup-
parekisteritietojen ja julkisen varainkdyton julkisuudesta Suomi saa vain 5 %.%

Nykyisen lainsdddédnnon ja oikeuskédytdnnon valossa hankintasopimusten hintatietojen yleisojul-
kisuus voi olla ongelmallista. Julkisuuslaki (1060/2000) toteaa, ettd salassapidettdvad ovat yksityiset
litke- ja ammattisalaisuudet, jollei erikseen toisin sdddetd (JulkL 20 § 1 momentti 20 kohta). Tamaén li-
sdksi julkisuuslakia sovelletaan lain 4 §:sséd méériteltyihin viranomaisiin*. Korkein hallinto-oikeus on
todennut ratkaisussaan (2007:83), etté julkisten hankintojen tarjousasiakirjojen siséltdmat yksikkohin-
nat ovat tarjouksen tehneen elinkeinonharjoittajan litkesalaisuuksia. Néin ollen ndmai tiedot eivit ole
yleisojulkisia. Tulee kuitenkin huomioida, ettd asianosaisella, kuten toisella tarjoajalla, on oikeus saada
tieto tarjousten vertailussa kdytetystd hinnasta tai muusta tekijastd (JulkL 11 § 1 momentti 6 kohta).

Jos avoimuuden lisddmistd Supervizorin kaltaisen palvelun avulla halutaan edistéa, tille voi olla
mahdollisuus huolimatta edelld mainituista julkisuuslain tulkinnoista. Tyypillisesti julkisten hankinto-
jen tarjouspyynndissd tarjoajia pyydetdén merkitsemédéin tai nimedmaéin ne tarjouksen osat, jotka sisél-
tavét liike- ja ammattisalaisuuksia. Jos tarjouksen hintaa ei ole merkitty liike- ja ammattisalaisuudeksi
hankintayksikon selkeésti ja yksiselitteisestd kehotuksesta huolimatta, kyse ei ole tarjoajan tulkinnan
mukaan liike- ja ammattisalaisuudesta ja tieto voidaan saattaa yleisdjulkiseksi. Tdmén lisdksi hankin-
tayksikko voi lisdtd hankintasopimukseen sovellettaviin vakioehtoihin lauseen, jonka mukaan tarjo-
uksen tehnyt toimija sitoutuu siihen, ettéd tarjouksen hinnan saa julkaista yleisdlle. Tallainen lisdys on
mahdollista saada laajasti kdytetyksi lisadmalléd se julkisissa hankinnoissa kaytettyihin vakioehtoihin
tai edellyttdmalld eri hankintaohjesddnndissa téllaisen vakioechdon kaytt6d. Vaikka Suomessa ei ole
olemassa Slovenian tapaista keskitettyd julkisten maksatusten jérjestelméd, niin on mahdollista luoda
ohjelma, mihin voittaneiden tarjoajien tarjoushinnat on mahdollista syottdd. Tdma informaatio voidaan
yhdistda Hilmassa jo valmiina olevaan muuhun dataan, joka koskee kyseista tarjousta.

Paatelmat laajemmassa kontekstissa

Teknologian kehitys merkitsee aiemmin tuntemattomia mahdollisuuksia luoda, varastoida, analysoida
ja jakaa valtavat mairdt dataa silmérdpayksessé ja minimaalisin kustannuksin. Tim4 muutos tulee vai-
kuttamaan valtion, kansalaisten ja yritysten rooleihin. Syvimmin tdima muutos vaikuttaa tictosuojaan.
Lapikaydyt esimerkit osoittavat seuraavaa:

1. Pyrittdessd sekd hydodyntimdidn massadatan koko potentiaalia ettd noudattamaan tietosuoja-
lainsdddantodd, innovatiivisia yhteisid ratkaisuja voidaan 16ytaa. Téstd ovat esimerkkind tapa-
ukset hollantilaisesta tilastoviranomaisesta ja belgialaisista datavarastoista.

2. Toinen trendi on sellaisten tydkalujen ja standardien kehittdminen, jotka auttavat ymmér-
tdmadn hyvinkin abstraktia ja monimutkaista tietosuojalainsddddntdd, kuten hollantilainen

44 Peuralainen, ja Muttilainen (2015).

45 TNS Political & Social (2014), s. 54.

46  Furnas (2013).

47 Katso http://index.okfn.org/place/finland/

48 Hankintalain mukaisiin hankintayksikoihin ei sovelleta julkisuuslakia, mikéli nimaé eivét ole julkisuuslaissa médriteltyja vi-
ranomaisia.
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henkildtietoja siséltdvian datan uudelleenkdyton tyokalu osoittaa. Téllaisissa tyokaluissa on
huomattava potentiaali, koska ne yksinkertaistavat abstraktia lainsdadantod ja kasitteitd hel-
pommin ymmarrettdvaian muotoon. Hyoty kasvaa, mikali tietosuojaviranomainen valvoo tyo-
kaluja ja niiden laatua. Esimerkkitydkalu voi lisdksi helpottaa ja automatisoida tietosuojavi-
ranomaisten omaa tyota.

3. Kolmanneksi tietosuoja ei ole absoluuttinen oikeus, kuten esimerkki Supervizor osoittaa. Jos-
sain tilanteissa periaatepunninta tietosuojan ja muiden julkisten intressien vélilld on tarpeen,
kun otetaan huomioon yhteiskunnalle syntyvéat hyodyt.

Lopuksi on tirkedd ymmértda, ettd massadatan ja avoimen datan aikaansaama keskustelu tie-
tosuojasta, on vain yksi oikeudellinen sektori, jota oikeudellinen muutos koskettaa. Massadata tulee
herittdmadan kysymyksid myos seuraavilla oikeuden aloilla:

Kilpailulainsdfidanto. Suuret datamairit aiheuttavat sen, ettd kilpailulainsdadannossd tulee
ajatella perinteisten alueeseen ja tuotekategorioihin perustuvien markkinoiden méaritelmisté
poikkeavilla tavoilla.

Tekijinoikeudet. Jossain maissa on jo esitetty vaatimuksia tekijanoikeuksien vahvistamiselle,
miké toimisi kannustimena laajoja datamassoja hallitseville toimijoille kaupallistaa massa-
dataa, jolloin yhteiskunta voisi hyotyd laajemmin datanvarannoista. Toisaalta mahdollisuus
luoda massadataa suurissa méérin ja nopeasti aiheuttaa sen, etté esimerkiksi aiemmin tydldita
tietokantoja voidaan luoda ilman huomattavaa taloudellista tai muuta panostusta.

Yksityisoikeus. Kun eri ldhteistd olevaa dataa yhdistellddn silmanrdpayksesséd, niin kysymykset
datan hallinnasta, vastuista ja julkisesta vastuusta sekoittuvat.

Julkisoikeus. Misti julkisen vallan vastuut ja velvoitteet alkavat ja loppuvat? Mitd tulee jat-
tdd markkinoiden hoidettavaksi ja mitd ei? Toisin sanoen massadata pakottaa julkisen vallan
uudelleen arvioimaan tehtavidnsd. Esimerkiksi miltd osin massadata tulee ndhdé julkisena
hyodykkeena?

Suositukset: esimerkkityokalujen sovellettavuus Suomeen

Ensimmadinen esimerkki, henkildtietoja siséltdvdan datan uudelleenkdyton tyokalu, on sovellettavissa
Suomessa. Tyokalu konkretisoi abstraktia henkil6tietolainsdadéntda ja automatisoi henkil6tietoja si-
sdltdvin datan uudelleenkdyton lainmukaisuuden arviointia. Massadatan hyddyntédmisessé jo kerdtyn
datan uudelleenkdyttd on olennaista, mikd korostaa tydkalun merkitystd. Mikéli tyokalua tarjotaan
seké yksityisille ettéd julkisille toimijoille, tyokalun kéyttdjikunta laajenee alkuperdisestd esimerkista.
Parhaimmillaan tydkalu voi pienentdd tietosuojavaltuutetun tydtaakkaa ja tydkalu on jo itsessdén tapa
informoida henkildtietolainsdddanndsté ja sen velvoitteista.

Toinen esimerkki, Hollannin tilastoviranomainen datan uudelleenkdyttdjand, on mielenkiin-
toinen, koska henkildtietolaissa edellytettyd kéyttotarkoitussidonnaisuutta tulkitaan lainmukaisella
tavalla. Tama laajentaa julkisien toimijoiden mahdollisuuksia hy6dyntdd heiddn hallussaan olevaa
henkil6tietoja sisdltivdd massadataa. Mikali massadatan merkitys kasvaa ennusteiden mukaisesti tule-
vaisuudessa, myds Suomessa voi olla tarpeellista kdydd sama keskustelu tilastoviranomaisen roolista
massadatan uudelleenkdyttdjana kuin mitd Hollannissa jo kdydéan.

Supervizor on hieno esimerkki siité, kuinka julkisen vallan koko varainkdytté on avoimena ja
helposti saatavilla. Kun otetaan huomioon julkisissa hankinnoissa liikkuvat valtavat rahavirrat, niin jo
hyvin pienilldkin parannuksilla on huomattavan suuret kansantaloudelliset vaikutukset. Avoimuus on
olennaista julkisten hankintojen toimivuudelle. Tehokkaasti toimivat markkinat edellyttévit avointa ja
helposti saatavilla olevaa tietoa tarjousten vertailussa kaytetystd hinnasta tai muusta tekijastd. Tdméan
takia on suositeltavaa harkita Supervizorin kaltaisen internet-sivuston rakentamista myds Suomessa.
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6.1

6.2

Johtopaatokset ja suositukset

Johtopaatokset

Datamassojen hyddyntdminen tulee ldpdiseméédn koko yhteiskunnan aina litketoiminnasta julkisiin
palveluihin ja teollisuudesta yksilon kdyttdytymiseen. Massadatan hy6dyntdmisen eturintamassa Suo-
messa ovat isot yritykset sekd toimialoista rahoitus- ja vakuutustoimintaa harjoittavat ja energia-alan
yritykset ja informaatio- ja viestintdsektorilla toimivat yritykset. Massadatan potentiaalia ndhdaan eri-
tyisesti teollisuudessa, logistiikassa, julkisten palveluiden tuotannossa ja ympaéristdasioissa. Yrityk-
sissd massadatan liiketoimintapotentiaalin uskotaan materialisoituvan parempien padtdsten, uusien ja
laadukkaampien tuotteiden ja asiakaskokemuksien paranemisen kautta. Monilla sektoreilla massadatan
hy6dyntdminen on kuitenkin vield varsin varhaisessa vaiheessa, eikd yrityksissd ndhdd massadatan
tarjoamia liiketoimintamahdollisuuksia. Toiseksi merkittdvin rajoite massadatan hyddyntédmiselle yri-
tyksissd on tietotaidon puute.

Myods kaupungit ja kunnat ovat uusien haasteiden edessd massadatan kysynndn kasvaessa.
Kaupungit ndkevit massadatasta olevan eniten hyotyd palveluiden tuottamisessa ja padtoksenteossa.
Kaytdnnossd massadataa kéytetddn kuitenkin vield niin vdhén, ettd on vaikea ennustaa, milld julkisen
sektorin aloilla sitd tullaan kéyttdmadn eniten. Tutkimukset ovat nostaneet esiin sekd massadatan lii-
ketoiminta- ettd tuotekehityspotentiaalin, mutta suurin osa kaupungeista ja yrityksisté ei ole tarttunut
tdhén potentiaaliin. Vaikka kaupungit ndkevit roolikseen kaupungeissa syntyvén datan avaamisen, pai-
kallisten innovaatioekosysteemien rakentamisen ja sitd kautta massadatan kéyton mahdollistamisen, ei
tietovarantoja ole vield avattu ja hyddynnetd tdysimaardisesti. Tietojarjestelmid kaupungeissa ja kau-
punkiseuduilla on sadoittain, ja tiedonhallinta on hyvin hajanaista. Datan avaaminen tulee vaatimaan
kaupunkien eri tietopalveluiden ja dataa kerdévien ja tietoa hyddyntévien tahojen tiivistd yhteistyota.

Datan avoimuus heréttdd sekd kiinnostusta ettd huolta. Haastatteluissa ja tydpajoissa ndhtiin
olennaisena kiinnittdd huomiota datan omistajuus-, padsy- ja tietosuojakysymyksiin. Kaupungin tulee
yhtdéltd huolehtia avaamansa datan tietosuojasta ja omistajuuskysymyksistd ja toisaalta tarjota alusta
metadatan vilittdmiselle.

Kansainviliset esimerkit osoittavat, ettd massadatan hyddyntdminen tietosuojalainsdddiantoa
noudattaen on paitsi synnyttdnyt uusia innovatiivisia ratkaisuja, myos joissain tapauksissa johtanut
julkisen sektorin toimijoita uudelleen arvioimaan tehtdvidédn ja rooliaan. Esimerkiksi monimutkaista
tietosuojalainsdddantdd ymmartdmaéén auttavat tyokalut yksinkertaistavat abstraktia lainsdddantod ja
késitteitd helpommin ymmarrettivaéin muotoon. Téllaiset tyokalut voivat edistdd muun muassa datan
uudelleenkayttod sekd yksityiselld ettd julkisella sektorilla ja helpottaa ja automatisoida tietosuojavi-
ranomaisten omaa tyotd. Kansainvéliset esimerkit massadatan hyodyntdmisestd myos kyseenalaistavat
tietosuojan absoluuttisena oikeutena. Jossain tilanteissa periaatepunninta tietosuojan ja muiden julkis-
ten intressien vélilld on tarpeen, kun otetaan huomioon yhteiskunnalle syntyvat merkittavat hyodyt.

Suositukset

Yritykset: Yritysten osalta massadatan hyodyntdmisen suurimpina esteind ovat se, ettei massadatan
hyodyntamisestd syntyvid liiketoimintamahdollisuuksia tdysin ymmarretd, sekd datan késittelyyn ja
analyysiin liittyva tietotaidon puute. Ensiarvoisen tarkeitd toimenpiteitd ovat:

51



52

1. Resurssien suuntaaminen osaamisen riittdvyyden varmistamiseksi datan késittelyn, hallinnan
ja analytiikan koulutukseen. Teknisten alojen liséksi on syytd korostaa my0s datatalouden
yhteiskunnallis-taloudellisen koulutuksen merkityst.

2. Resurssien suuntaaminen massadatan hyodyntamisté edistdviédn tutkimus- ja innovaatiotoi-
mintaan. Teknisen tutkimuksen liséksi tarvitaan datan hyddyntdmiseen liittyvien laajempien
yhteiskunnallis-taloudellisten mekanismien ymmaértamistd. Taméa on yksi edellytys onnistu-
neelle datapolitiikalle.

3. Datan hyddyntdmiseen liittyvét palvelukehityskokeilut voivat toimia yrityksille oppimis-
alustoina massadatan liiketoimintapotentiaalin valjastamiseksi.

Kaupungit:

1. Yhteiskehittelyd. Kaupunkien tulee edelleen avata mahdollisuuksia yrityksille massadatan
hyodyntamiseen eli tiedottaa, mité tietoa on avoimesti hyodynnettavissi ja aktiivisesti edistaa
ja yhteiskehittdd tiedon hyodyntéamista.

2. Verkostoja teemoja ympirille. Tiedonvaihtoa kaupunkien vélilld ekosysteemien rakentami-
sessa kannattaa teemoittaa ja vuorovaikutusta syventéa.

3. Toimivat kiytinnét esiin. Julkisen sektorin toimijat voisivat tuoda selvemmin esiin massa-
datan kayton hyotyja kertomalla hyvistd esimerkeistd ja kdytdnnoistd. Kaupunkien ja kuntien
esimerkit muun muassa taloudellisista sééstdistd, lisdéintyneestd asukkaiden osallistumises-
ta tai paremmasta paatoksenteosta rohkaisevat massadatan kayttoon. Ajankohtaisia aihioita
massadatan hyodyntdmisessd on erityisesti liikkenteessd ja hyvinvointi- ja terveyssektorilla.
Molemmat ovat kansallisesti merkittavia strategisia painopistealueita kehittdmisessa. Kaytan-
ndn kokeiluja on jo liikkeelld, lisdd kokeiluja ja kokemuksia tarvitaan.

4. Osaamisen vahvistaminen. Kaupunkien tulee varmistaa henkildston osaaminen datan kay-
tosséd ja avaamisessa. Erityisesti tausta- ja kdytettdvyystietojen kuvaamisella on olennainen
merkitys datan kéytettdvyyden kannalta. Tiedon hyddyntémisessd osaaminen on usein asian-
tuntijatasolla. Kaupunkien virkamies- ja poliittisen johdon ymmaérrystd massadatan potentiaa-
lista on laajennettava ja syvennettiva.

Julkinen sektori: Julkisella sektorilla olisi syytd huolellisesti arvioida kansainvélisten innovatiivis-
ten massadatan hyodyntimiseen liittyvien ratkaisujen soveltuvuutta ja kehitysmahdollisuuksia
Suomessa. Uusien tydkalujen kehittdminen luo mahdollisuuksia tehostaa julkisen sektorin toimintaa,
parantaa sen palveluita ja lisdtd paatoksenteon ja resurssien allokoinnin avoimuutta sekd mahdollisesti
edistdd myos massadatan hyddyntédmista (esim. datan uudelleen kéyttoa eri tarkoituksiin) seké yksityi-
selld etté julkisella sektorilla.

Massadataekosysteemin kehittiminen: Omadata on kriittisessd asemassa massadatackosysteemin
kehittdmisessd. Henkil6istd ja heiddn toiminnastaan keréttyd dataa voi siséltyd lahes mihin tahansa
massadataan. Sen huono hallinta voi hidastaa verkkopohjaisten palvelujen kasvua ja massadatasta toi-
vottujen hyotyjen saamista. Haasteiden ratkaisemiseen tarvitaan uusia toimintamalleja, kuten oma-
data-ekosysteemid, missd painotus siirtyy lainsdéddédnnostd kayttdjien hallitsemiin datan hallinnan tyd-
kaluihin. Yksi lupaavimmista mahdollisuuksista omadata-tyokalujen kehittdmiseen ovat blockchain/
lohkoketju-teknologiat, jotka sopivat hajautettuun autentikointiin, tiedon késittelyyn, turvaratkaisuihin
seké arvon tai resurssien jakamiseen.
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Liite 1
Yrityskysely: kuvioita

Kyselyyn vastanneiden lukumaara toimialoittain

Teollisuus
Energia
Rakentaminen
Kauppa
Logistiikka

Rah. & vak.
Inform. & viest.
Terv. & sos.p.
Muut palvelut

Muut toimialat

Lahde: ETLAN kysely, marraskuu 2015.

Massadatan kaytto vaikuttaa nyt/ldhitulevaisuudessa melko tai hyvin paljon:
Liikevaihdon kasvu, % yrityksistd

Teollisuus
Rakentaminen
Kauppa

Inform. & viest.
Muut palvelut
Muut toimialat
Energia

Rah. & vak.
Logistiikka
Terv. & sos.p.

Kaikki toimialat

Lahde: ETLAN kysely, marraskuu 2015.
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Massadatan kadytto vaikuttaa nyt/lahitulevaisuudessa melko tai hyvin paljon:
Kustannusten sadsto, % yrityksista

Teollisuus
Rakentaminen
Kauppa
Inform. & viest.
Muut palvelut
Muut toimialat
Energia

Rah. & vak.
Logistiikka
Terv. & sos.p.

Kaikki toimialat

Lahde: ETLAN kysely, marraskuu 2015.

Massadatan kaytto vaikuttaa nyt/ldhitulevaisuudessa melko tai hyvin paljon:
Tuotteiden laadun paraneminen, % yrityksista
Teollisuus
Rakentaminen
Kauppa
Inform. & viest.
Muut palvelut
Muut toimialat
Energia
Rah. & vak. 67
Logistiikka
Terv. & s0s.p.

Kaikki toimialat

Lahde: ETLAN kysely, marraskuu 2015.
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Massadatan kaytto vaikuttaa nyt/ldhitulevaisuudessa melko tai hyvin paljon:
Kilpailuaseman paraneminen, % yrityksista

Teollisuus
Rakentaminen 54
Kauppa

Inform. & viest.
Muut palvelut
Muut toimialat
Energia

Rah. & vak.
Logistiikka
Terv. & sos.p.

Kaikki toimialat

Lahde: ETLAN kysely, marraskuu 2015.

Massadatan kaytto vaikuttaa nyt/ldhitulevaisuudessa melko tai hyvin paljon:
Asiakaskokemuksen paraneminen, % yrityksista

Teollisuus
Rakentaminen
Kauppa

Inform. & viest.
Muut palvelut
Muut toimialat
Energia

Rah. & vak.
Logistiikka
Terv. & sos.p.

Kaikki toimialat

Lahde: ETLAN kysely, marraskuu 2015.



Massadatan kadytto vaikuttaa nyt/lahitulevaisuudessa melko tai hyvin paljon:
Uusien tuotteiden syntyminen, % yrityksista

Teollisuus
Rakentaminen
Kauppa
Inform. & viest.
Muut palvelut
Muut toimialat
Energia

Rah. & vak.
Logistiikka
Terv. & sos.p.

Kaikki toimialat

Lahde: ETLAN kysely, marraskuu 2015.

Massadatan kaytto vaikuttaa nyt/ldhitulevaisuudessa melko tai hyvin paljon:
Paremmat, tietoon perustuvat paatokset, % yrityksista

Teollisuus 40
Rakentaminen
Kauppa

Inform. & viest.
Muut palvelut
Muut toimialat
Energia

Rah. & vak.
Logistiikka
Terv. & so0s.p.

Kaikki toimialat

Lahde: ETLAN kysely, marraskuu 2015.
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Massadatan kaytto vaikuttaa nyt/ldhitulevaisuudessa melko tai hyvin paljon:
Liiketoimintariskien vahentyminen, % yrityksista

Teollisuus
Rakentaminen
Kauppa

Inform. & viest.
Muut palvelut
Muut toimialat
Energia

Rah. & vak.
Logistiikka
Terv. & sos.p.

Kaikki toimialat

Lahde: ETLAN kysely, marraskuu 2015.

Rajoittaa tai estdd massadatan hyodyntamista liikketoiminnassa melko tai hyvin paljon:
Ei ole tarvetta kdyttda massadataa liiketoiminnassa, % yrityksista

Teollisuus

. 51
Rakentaminen

55
Kauppa
Inform. & viest.
57
Muut palvelut
Muut toimialat
Energia

Rah. & vak.
Logistiikka

Terv. & sos.p.

Kaikki toimialat

Lahde: ETLAN kysely, marraskuu 2015.



Rajoittaa tai estdda massadatan hyodyntamista liiketoiminnassa melko tai hyvin paljon:
Datan kasittelyyn ja analyysiin liittyvan tietotaidon puute, % yrityksistd

Teollisuus 28
Rakentaminen
Kauppa
Inform. & viest.
Muut palvelut
Muut toimialat
Energia

Rah. & vak.
Logistiikka
Terv. & sos.p.

Kaikki toimialat

Lahde: ETLAN kysely, marraskuu 2015.
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Liite 2
Lista esimerkeista koskien
innovatiivisia ratkaisuja
massadatan hyddyntamisessa

Alla oleva taulukko sisdltad tiivistelmén potentiaalisista tapauksista, jotka voisivat toimia esimerkkeind

innovatiivisista sovelluksista henkil6tietojen massadatan ja/tai avoimen datan alueella. Lista on koottu

lahettdmailld pyyntd noin 30 eurooppalaiselle asiantuntijalle. Esimerkkien alustava valinta esiteltiin
hankkeen ohjausryhmalle 09.12.2015.

Esimerkin
nimi

Alkuperimaa

Tiivistelmi ja potentiaalinen arvo

esimerkin yhteydet toimijoiden viililld
(H = julkinen hallinto, L = litke-eldmi K =
kansalainen)

H2H | H2L | H2K | L2L L2K | K2K

Supervizor

Slovenia

Supervizor on verkkosovellus, joka
tarjoaa kayttdjille informaatiota
julkisen sektorin toimielimien
litketoimista. Julkisen sektorin
toimielimiin, jotka ovat suoria tai
epdsuoria budjetin kéyttajia,
kuuluvat mm. lainsdddantoelimet,
oikeuslaitos, autonomiset ja
itsendiset valtion toimielimet,
kunnat ja kuntayhtiét, julkiset
instituutit, julkinen rahoitus ja
julkiset virastot. Sovellus on
suunniteltu ja toteutettu Slovenian
valtion korruption vastaisen
komission ja yksityisen
asiantuntijan yhteistyona.
Relevantit tiedot on saatu
toimielimiltd, jotka ovat auttaneet
my0s informaation tulkinnassa.
Apuna on ollut Slovenian
valtionvarainministerio, Slovenian
valtion julkisten maksujen hallinto
UIJP, Slovenian valtion julkisen
oikeudellisen tiedon virasto AJPES.
Henkildtietojen
tietosuojaherkkyyden vuoksi osa
tiedoista on pitényt poistaa
hakukelpoisten tietojen joukosta
henkil6tietosuojasta vastaavan
viranomaisen médrdyksesté

X X

AEGLE-
projekti

EU

Aeglen tavoitteena on aikaansaada
eurooppalainen liiketoiminnan
ekosysteemi terveydenhuollon
sidosryhmille, toimialalle ja
tutkijoille, jonka sisdlld luodaan
uudenlaista tietimysta.
Tarkoituksena on tarjota pilvi- ja
HPC-datapalveluita ja tukea
terveyttd edistdvid uusia tuotteita.




Esimerkin
nimi

Alkuperimaa

Tiivistelmé ja potentiaalinen arvo

esimerkin yhteydet toimijoiden valilli
(H = julkinen hallinto, L = liike-eldmi K =
kansalainen)

H2H

H2L

H2K

L2L

L2K

K2K

Italialaiset
koulut/vakit
uinen virka

Italia

Esimerkki uudelleenmuokatusta
henkilGtieto-datasta, jonka
henkilGtietosuojasta vastaava
viranomainen Italiassa on sallinut.
Tietohaulla voidaan jarjestdd
informaatio sen mukaan missé
alueella tai provinssissa henkil6lla
on suurempi mahdollisuus saada
vakituinen virka perustuen mm.
henkilén sijoittumiseen tietyssd
joukossa ja muiden hakemusten
lukuméirddn. Huomioitavaa on se,
ettd palvelu kayttaa henkildtietoja ja
on téstd huolimatta viranomaisen
nimenomaisesti sallima. Perusteena
on se, ettd palvelun tarkoitus on
yhtenevé sen tarkoituksen kanssa,
joka alkuperdiselld tietokokoelmalla
on ollut.

X

HenkilGtieto
ja sisdltdvan
datan

uudelleenkd
yton tyokalu

Hollanti

Tyokalun avulla julkisen sektorin
toimielimet voivat arvioida,
voidaanko henkildtietoja, jotka on
keritty tarkoitusta A varten, kayttdd
my0s tarkoitukseen B.
Toimenpiteelld on suuri arvo
erityisesti Alankomaissa, jossa eri
julkisen sektorin toimijat
haluaisivat jakaa tallentamaansa
tietoa (usein sijaintitietoihin
perustuvaa tietoa) myos
ulkopuolisten organisaatioiden
kanssa, mutta tietosuojasyistd
asiassa ei uskalleta edetd.

Almeren
kunta
(Straatkubus
)

Hollanti

Henkil6tietojen linkittdminen ja
prosessointi sekd jakaminen
sidosryhmille (valtion organisaation
sisélld ja ulkopuolelle).

Hollannin
tilastovirano
mainen

(CBS)

Hollanti

Alkuvaiheessa oleva projekti, jossa
tilastoista vastaava virasto toimisi
valtuutettuna osapuolena
henkilGtietojen prosessoijana.
Muiden viranomaisten kerddmasti
henkilGtieto-datasta muokataan
versio, joka noudattaa
henkilGtietosuojasddnnoksid.

My Care
Pathways

Ruotsi

Potilaat voivat sallia kolmannen
osapuolen pédsyn dataan.
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Esimerkin
nimi

Alkuperimaa

Tiivistelmi ja potentiaalinen arvo

esimerkin yhteydet toimijoiden vililli
(H = julkinen hallinto, L = litke-eldma K =
kansalainen)

H2H

H2L

H2K

L2L

L2K

K2K

Nugg Ad
Smart
Audience
Platform

Saksa

Alykisti mainonnan kohdistamista.
Monikanavaista yleisoon
kohdistamista perustuen erilaisiin
datoihin, Smart Data-hallintaan,
sekd yksilollisesti suunniteltuihin
julkaisijan ja mainostajan
kohderyhmiin. Nugg Ad:in etuna on
pitkdaikainen kohderyhma-
asiantuntemus ja innovatiivinen
teknologia, joka perustuu koneiden
reaaliaikaiseen oppimiseen.
Yhteistyokumppanit hyotyvit
tehokkaasta digitaalisesta
mainonnasta ja laajasta
kohderyhma-asiantuntemuksesta.
Vuonna 2014 Nugg Ad:in tuotteille
myonnettiin ePrivacyseal
ePrivacyconsult GmbH.:n toimesta.
Nugg Ad anonymisoi
kohderyhmiensi tiedot ja ndin ollen
palvelun kéyttdjien ei tarvitse
huolehtia
henkil6tietolainsdaddannosta.
Varmistaakseen tiedon
maksimaalisen suojaamisen Nugg
Ad noudattaa eurooppalaisia
itsesdéntelystandardeja ja ns.
EDAA Trust Seal -sertifikaattia.
Nugg Ad, joka on perustettu 2006,
on alansa pioneeri ja johtava
tarjoaja ennustavan kohdistamisen
saralla. Nugg Ad mahdollistaa
yhteistyokumppaniensa yksiloidysti
kohdistetun, ryhmasidonnaisen
digitaalisen mainonnan néytoille,
videoille ja mobiilimainontaan —
suoran myynnin tai ohjelmoidun
alustan.

X

X

Clarus
secure cloud

computin
services

EU

Viitekehys kayttdjakeskeiselle
yksityisyydensuojalle ja
turvallisuudelle pilvessa.
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